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K e ] r w o r d s  a n d  P h r a s e s :  

t e s t i n g ,  p r o o f s  o f  c o r r e c t n e s s  

A b s t r a c t  

T h i s  p a p e r  e x a m i n e s  t h e  t h e o r e t i c a l  a n d  
p r a c t i c a l  r o l e  of  t e s t i n g  i n  s o f t w a r e  d e v e l o p m e n t .  
W e  p r o v e  a f u n d a m e n t a l  t h e o r e m  s h o w i n g  t h a t  
p r o p e r l y  s t r u c t u r e d  t e s t s  a r e  c a p a b l e  of  d e m o n -  
s t r a t i n g  t h e  a b s e n c e  o f  e r r o r s  i n  a p r o g r a m .  T h e  
t h e o r e m t s  p r o o f  h i n g e s  on  o u r  d e f i n i t i o n  o f  t e s t  
r e l i a b i l i t y  a n d  v a l i d i t y ,  b u t  i t s  p r a c t i c a l  u t i l i t y  
h i n g e s  o n  b e i n g  a b l e  to  s h o w  w h e n  a t e s t  i s  a c -  
t u a U y  r e l i a b l e .  We  e x p l a i n  w h a t  m a k e s  t e s t s  
u n r e l i a b l e  ( fo r  e x a m p l e ,  we  s h o w  b y  e x a m p l e  
w h y  t e s t i n g  a l l  p r o g r a m  s t a t e m e n t s ,  p r e d i c a t e s ,  
o r  p a t h s  i s  n o t  u s u a l l y  s u f f i c i e n t  to  i n s u r e  t e s t  
r e l i a b i l i t y ) ,  a n d  w e  o u t l i n e  a p o s s i b l e  a p p r o a c h  
to  d e v e l o p i n g  r e l i a b l e  t e s t s .  We a l s o  s h o w  h o w  
t h e  a n a l y s i s  r e q u i r e d  to  d e f i n e  r e l i a b l e  t e s t s  c a n  
h e l p  i n  c h e c k i n g  a p r o g r a m ' s  d e s i g n  a n d  s p e c i f i -  
c a t i o n s  a s  w e t l ~ a s  i n  p r e v e n t i n g  a n d  d e t e c t i n g  
i m p l e m e n t a t i o n  e r r o r s .  

1. I n t r o d u c t i o n  

T h e  p u r p o s e  of  t h i s  p a p e r  i s :  

• to  s u r v e y  t h e  p u r p o s e  a n d  l i m i t a t i o n  of  t e s t -  
i n g  a s  p r e s e n t l y  c o n c e i v e d ,  

• t o  d e m o n s t r a t e  a s y s t e m a t i c  p r o c e d u r e  f o r  
d e v e l o p i n g  v a l i d  a n d  r e l i a b l e  t e s t  d a t a .  

• to  e s t a b l i s h  a v i e w  of  t h e  p u r p o s e s  a n d  
l i m i t a t i o n s  of  t e s t i n g  t h a t  w i l l  p e r m i t  t e s t -  
i n g  m e t h o d s  to  b e  s ~ r s t e m a t i c a l l y  i m p r o v e d .  

In  t h e  r e m a i n d e r  of  t h i s  I n t r o d u c t i o n ,  we  d e f i n e  
s o m e  b a s i c  c o n c e p t s  r e l e v a n t  to  s o f t w a r e  t e s t i n g  
a n d  l a y  t h e  b a s i s  f o r  a t h e o r y  of  t e s t  d a t a  s e l e c -  
t i o n .  In  S e c t i o n  2, we  d i s c u s s  two  e x a m p l e s  of  
p r o g r a m s  p u b l i s h e d  i n  t h e  l i t e r a t u r e  w h i c h  c o n -  
r a i n  e r r o r s .  O u r  p u r p o s e  t h e r e  i s  to  i l l u s t r a t e  

• t h e  p r o b l e m s  a t h e o r y  o f  t e s t i n g  m u s t  d e a l  w i t h .  
In  S e c t i o n  3, w e  e x a m i n e  w h a t  o t h e r s  h a v e  s a i d  
a b o u t  t h e  g o a l s ,  m e t h o d s ,  a n d  d i f f i c u l t i e s  of  p r o -  
g r a m  t e s t i n g  b e f o r e  t u r n i n g  a t t e n t i o n  to  o u r  p r o -  
p o s e d  m e t h o d ,  w h i c h  we  p r e s e n t  i n  S e c t i o n  4. In  
S e c t i o n  5, w e  a p p l y  o u r  t h e o r e t i c a l  c o n c e p t s  to  
t h e  r e s u l t s  of  S e c t i o n  4. 

T h e  f u n d a m e n t a l  q u e s t i o n s  e x a m i n e d  t h r o u g h -  
ou t  t h i s  p a p e r  a r e :  

* S u p p o r t e d  i n  p a r t  u n d e r  C o n t r a c t  D A A A 2 5 - 7 4 -  
C0469. 

' ~ N o w  a t  D u k e  U n i v e r s i t y ,  D u r h a m ,  N . C .  

• W h a t  a r e  t h e  p o s s i b l e  s o u r c e s  of f a i l u r e  i n  
a p r o g r a m ?  

• W h a t  t e s t  d a t a  s h o u l d  b e  s e l e c t e d  to  d e m o n -  
s t r a t e  t h a t  f a i l u r e s  do  n o t  a r i s e  f r o m  t h e s e  
s o u r c e s  ? 

1 . 1  F u n d a m e n t a l  T e s t i n g  C o n c e p t s  

T h e  p u r p o s e  o f  t e s t i n g  i s  to  d e t e r m i n e  w h e t h e r  
a p r o g r a m  c o n t a i n s  a n y  e r r o r s .  A n  i d e a l  t e s t ,  
t h e r e f o r e ,  s u c c e e d s  o n l y  w h e n  a p r o g r a m  c o n -  
r a i n s  no  e r r o r s .  In  t h i s  p a p e r ,  o n e  of  o u r  g o a l s  
i s  to  d e f i n e  t h e  c h a r a c t e r i s t i c s  of  a n  i d e a l  t e s t  i n  
a w a y  t h a t  g i v e s  i n s i g h t  i n t o  p r o b l e m s  of  t e s t i n g .  
We  b e g i n  w i t h  s o m e  b a s i c  d e f i n i t i o n s .  

C o n s i d e r  a p r o g r a m  F w h o s e  i n p u t  d o m a i n  i s  
t h e  s e t  of  d a t a  D. F ( d )  d e n o t e s  t h e  r e s u l t  of  e x e -  
c u t i n g  F w i t h  i n p u t  d ~ D. O U T ( d ,  F (d ) )  s p e c i f i e s  
t h e  o u t p u t  r e q u i r e m e n t  f o r  F ,  i .  e . ,  O U T ( d ,  F (d ) )  
i s  t r u e  i f  a n d  o n l y  i f  F ( d )  i s  a n  a c c e p t a b l e  r e s u l t .  
We w i l l  w r i t e  OK(d)  a s  a n  a b b r e v i a t i o n  f o r  
O U T ( d ,  F ( d ) ) .  L e t  T b e  a s u b s e t  of  D. T c o n s t i ~  
t u t e s  a n  i d e a l  t e s t  i f  OK(t)  f o r  a l l  t ~ T i m p l i e s  
OK(d)  f o r  a l l  d E D, i .  e . ,  i f  f r o m  s u c c e s s f u l e x e -  
c u t i o n  of  a s a m p l e  of  t h e  i n p u t  d o m a i n  we c a n  
c o n c l u d e  t h e  p r o g r a m  c o n t a i n s  no  e r r o r s ,  t h e n  
t h e  s a m p l e  c o n s t i t u t e s  a n  i d e a l  t e s t .  C l e a r l y , h e  
v a l i d i t y  of  t h i s  c o n c l u s i o n  d e p e n d s  o n  h o w  " t h o r -  
o u g h l y "  T e x e r c i s e s  F .  M o s t  p a p e r s  o n  t e s t i n g  
[e .  g. , Poole (1973) .  S t u c k i  (1974) ]  e q u a t e  a t h o r -  
o u g h  t e s t  w i t h  o n e  t h a t  i s  e x h a u s t i v e ,  i .  e . ,  o n e  
f o r  w h i c h  T = D. Bu t  s u c h  a d e f i n i t i o n  g i v e s  n o  
i n s i g h t  i n t o  p r o b l e m s  of  t e s t  d a t a  s e l e c t i o n .  I n -  
s t e a d ,  w e  d e f i n e  a " t h o r o u g h "  t e s t ,  T,  t o  b e  one  
s a t i s f y i n g  C O M P L E T E ( T ,  C),  w h e r e  C O M P L E T E  
i s  a p r e d i c a t e  t h a t  d e f i n e s ,  i n  e f f e c t ,  h o w  s o m e  
d a t a  s e l e c t i o n  c r i t e r i o n ,  C, i s  u s e d  i n  s e l e c t i n g  
a p a r t i c u l a r  s e t  of  t e s t  d a t a  T .  C d e f i n e s  w h a t  
p r o p e r t i e s  of  a p r o g r a m  m u s t  b e  e x e r c i s e d  to  
c o n s t i t u t e  a " t h o r o u g h "  t e s t ,  i .  eo ,  one  w h o s e  
s u c c e s s f u l  e x e c u t i o n  i m p l i e s  n o  e r r o r s  i n  a 
t e s t e d  p r o g r a m .  C O M P L E T E  i n s u r e s  t h a t  T 
s a t i s f i e s  a l l  t h e s e  p r o p e r t i e s .  (We w i l l  d i s c u s s  
l a t e r ,  i n  S e c t i o n  5, t h e  p r a g m a t i c  r e a s o n s  f o r  
u s i n g  a n  i n c o m p l e t e  t e s t .  ) 

T h e  d a t a  s e l e c t i o n  c r i t e r i o n  C m u s t  b e  d e -  
f i n e d  so  t e s t s  s a t i s f y i n g  C O M P L E T E  (T~ C) 
p r o d u c e  c o n s i s t e n t  a n d  m e a n i n g f u l  r e s n l t s .  We  
e x p r e s s  t h i s  r e q u i r e m e n t  b y  s a y i n g  C m u s t  b e  
r e l i a b l e  a n d  v a l i d .  In  g e n e r a l ,  r e l i a b i l i t y  r e f e r s  
to  t ~  c o n s i s t e n c y  w i t h  w h i c h  r e s u l t s  a r e  p r o -  
d u c e d ,  r e g a r d l e s s  o ~ w h e t h e r  t h e  r e s u l t s  a r e  

m e a n i n g f u l .  I n  p a r t i c u l a r s  a d a t a  s e l e c t i o n  

493 



Given a p rogram F, wlth domain D, output r equ i rement  OK(d) = OUT(d, F(d)) and t e s t  data select ion 
c r i t e r ion  C: 

(I) S U C C E S S F U L ( T )  = (Vt iT)  OK(t) 

(2) RELIABLE(C) = (VTi,  T2CD)(COMPLETE(TI,  C)^COMPLETE(T2,  C)D(SUCCESSFUL(TI) SSUCCESSFUL(T2)) ) 

(3) VALID(C) = (VdG D)~OK(d) D (~[T: D)(COMPLETE(T, C)^'~SUCCESSFUL(T)~ 

Fundamenta l  Theorem 

(~[TC~D)(~[C)(COMPLETE(T, C)~RELIABLE(C) ̂ VALID(C)~SUCCESSFUL(T)) D (Vd ~ D) OK(d) 

F i g u r e  1 

F o r m a l  D e f i n i t i o n s  a n d  t he  F u n d a m e n t a l  T h e o r e m  of T e s t i n g  

c r i t e r i o n  i s  r e l i a b l e  i f  a n d  o n l y  i f  e v e r y  T s a t i s -  
f y i n g  C O M P L E T E ( T ,  C) i s  p r o c e s s e d  s u c c e s s -  
f u l l y  b y  F ,  o r  i f  e v e r y  s u c h  T i s  u n s u c c e s s f u l l y  
p r o c e s s e d  ( s e e  F i g u r e  1). In  s h o r t  to  b e  r e l i -  
a b l e ,  C m u s t  i n s u r e  s e l e c t i o n  of  t e s t s  t h a t  a r e  
c o n s i s t e n t  i n  t h e i r  a b i l i t y  to  r e v e a l  e r r o r s ,  a s  
o p p o s e d  to  n e c e s s a r i l y  b e i n g  a b l e  to  d e t e c t  a l l  
e r r o r s .  N o t e  t h a t  i f  C i s  r e l i a b l e ,  i t  i s  only--" 
n e c e s s a r y  to  t e s t  o n e  c o m p l e t e  s e t  of  t e s t  d a t a - -  
n o  f u r t h e r  i n f o r m a t i o n  w i l l  b e  d e r i v e d  f r o m  t e s t -  
i n g  o t h e r  c o m p l e t e  s e t s  of  t e s t  d a t a .  

V a l i d i t y ,  i n  c o n t r a s t  to  r e l i a b i l i t y ,  c u s t o m -  
a r i l y  r e f e r s  to  t h e  a b i l i t  7 t o  p r o d u c e  m e a n i n g f u l  
r e s u l t s ,  r e g a r d l e s s  of  h o w  c o n s i s t e n t l y  s u c h  
r e s u l t s  a r e  p r o d u c e d .  H e n c e  a t e s t  d a t a  s e l e c -  
t i o n  c r i t e r i o n  i s  v a l i d  to  t h e  e x t e n t  i t  d o e s  n o t  
f o r b i d  s e l e c t i o n  of  t e s t  d a t a  c a p a b l e  of  r e v e a l i n g  
s o m e  e r r o r .  C i s  v a l i d  if  and  o n l y  if  f o r  e v e r y  
e r r o r  in  a p r o g r a m ,  t h e r e  e x i s t s  a c o m p l e t e  s e t  
of  t e s t  d a t a  c a p a b l e  of  r e v e a l i n g  t h e  e r r o r .  ( 3ee  
F i g u r e  1 f o r  a f o r m a l  d e f i n i t i o n .  ) B u t  n o t e :  
v a l i d i t y  d o e s  n o t  i m p l y  t h a t  e v e r y  c o m p l e t e  t e s t  
i s  n e c e s s a r i l y  c a p a b l e  of  d e t e c t i n g  e v e r y  e r r o r  
i n  a p r o g r a r r ~  T h i s  i s  t h e  c a s e  o n l y  i f  t h e  d a t a  
s e l e c t i o n  c r i t e r i o n  i s  r e l i a b l e  a s  w e l l  a s  v a l i d .  
V a l i d i t y  o n l y  i m p l i e s  i t  i s  p o s s i b l e  to  s e l e c t d a t a  
t h a t  w i l l  r e v e a l  a n  e r r o r ;  i t  d o e s  n o t  g u a r a n t e e  
t h a t  s u c h  d a t a  w i l l  b e  s e l e c t e d .  

T h e  f o r m a l  d e f i n i t i o n s  of  R E L I A B L E  a n d  
V A L I D  g i v e n  i n  F i g u r e  1 m e r e l y  s t a t e  p r e c i s e l y  
w h a t  w e  a l r e a d y  h a v e  s a i d  i n f o r m a l l y  a b o u t  
R E L I A B L E ( C )  a n d  V A L I D ( C ) .  T o  s h o w  t h e  
u t i l i t y  of  t h e  d e f i n i t i o n s ,  w e  u s e  t h e m  i n  s t a t -  
i n g  a n d  p r o v i n g  t h e  F u n d a m e n t a l  T h e o r e m  on  
w h i c h  a l l  t e s t i n g  i s  b a s e d  ( s e e  F i g u r e  1). I t s  
p r o o f  i s  s i m p l e :  

A s s u m e  t h e r e  e x i s t s  s o m e  d ~ D f o r  w h i c h  
F f a i l s  (i. e.  , - v  OK(d)) .  T h e n  V A L I D ( C )  
i m p l i e s  t h e r e  e x i s t s  a c o m p l e t e  s e t  of  t e s t  
d a t a ,  T ,  t h a t  i s  n o t  s u c c e s s f u l .  R E L I A B L E ( C )  
i m p l i e s  t h a t  i f  o n e  c o m p l e t e  t e s t  f a i l s ,  a l l  
f a i l .  B u t  t h i s  c o n t r a d i c t s  t h e  t h e o r e m ~ s  
p r e m i s e ,  i .  e . ,  t h a t  t h e r e  e x i s t s  a c o m p l e t e  
t e s t  t h a t  i s  s u c c e s s f u l l y  e x e c u t e d .  Q . E . D .  

T h e  t h e o r e m  i s  c a l l e d  " b a s i c "  n o t  b e c a u s e  
i t  i s  d e e p - - o b v i o u s l y  w e  h a v e  c o n s t r u c t e d  o u r  
d e f i n i t i o n s  of  R E L I A B L E ,  V A L I D  a n d  C O M P L E T E  
to  p e r m i t  t h e  t h e o r e m  to  b e  p r o v e d .  I n s t e a d  t h e  
t h e o r e m  i s  b a s i c  b e c a u s e  of  t h e  i n s i g h t  i t  g i v e s  
i n t o  t h e  c o n c e p t s  o f  t e s t  r e l i a b i l i t y  a n d  v a l i d i t y ,  
a n d  t h e s e  c o n c e p t s  a r e  b a s i c  to  t h e  c o n s t r u c t i o n  
of  " t h o r o u g h "  t e s t s .  T h e  t h e o r e m  m e r e l y  d e m o n -  

s t r a t e s  t h a t  t e s t s  s a t i s f y i n g  C O M P L E T E ( T ,  C} 
w h e r e  C s a t i s f i e s  R E L I A B L E  a n d  V A L I D  a r e  
" t h o r o u g h "  i n  t h e  a p p r o p r i a t e  s e n s e .  N o t e  t h a t  
p r o v i n g  a d a t a  s e l e c t i o n  c r i t e r i o n  to  b e  r e l i a b l e  
a n d  v a l i d ,  a n d  t h e n  f i n d i n g  a n d  s u c c e s s f u l l y  e x e -  
c u t i n g  a c o m p l e t e  t e s t  s a t i s f y i n g  t h i s  c r i t e r i o n  
i s  j u s t  a w a y  o f  p r o v i n g  t h e  c o r r e c t n e s s  of  t h e  
p r o g r a m .  In  e f f e c t ,  t h e  t h e o r e m  s t a t e s  t h a t  
i n  s o m e  c a s e s ,  a t e s t  i.s_ a p r o o f  of  c o r r e c t n e s s .  

T h e  p r o o f  o f  a s e l e c t i o n  c r i t e r i o n ' s  v a l i d i t y  
a n d  r e l i a b i l ~ t y  i s  e a s y  i n  s o m e  c a s e s .  F o r  e x a m -  
p l e ,  i f  C i s  d e f i n e d  s o  t h e  o n l y  c o m p l e t e  t e s t  i s  
a n  e x h a u s t i v e  o n e ,  i .  e . ,  i f  C O M P L E T E ( T ,  C ) D  
(T = D),  t h e n  C o b v i o u s l y  s a t i s f i e s  R E L I A B L E  
a n d  V A L I D .  A n o t h e r  i n t e r e s t i n g  e x a m p l e  i s  
w h e n  C i s  u n s a t i s f i a b l e  b y  a n y  d e D. T h e n  T 
w i l l  b e  e m p t y ,  i . e . ,  no  t e s t i n g  w i l l  b e  d o n e ,  
In  t h i s  c a s e ,  s u c h  a C c l e a r l y  s a t i s f i e s  R E L I A -  
B L E ( C ) .  P r o o f  of  C t s  v a l i d i t y ,  h o w e v e r ,  i s  
m o r e  d i f f i c u l t .  In  f a c t ,  s u c h  a p r o o f  e x i s t s  i f  
a n d  o n l y  i f  t h e  p r o g r a m  c o n t a i n s  n o  e r r o r s .  
H e n c e  i n  t h i s  c a s e ,  p r o o f  o f  C ' S  v a l i d i t y  i s  
e q u i v a l e n t  t o  a d i r e c t  p r o o f  of  t h e  p r o g r a m * s  
c o r r e c t n e s s .  

A p r o o f  of  v a l i d i t y  i s  t r i v i a l ,  h o w e v e r ,  i f  
C d o e s  n o t  e x c l u d e  a n y  m e m b e r  o f  D f r o m  s o m e  
s e t  of  t e s t  d a t a ,  i .  e. , i f  i t  c a n  b e  s h o w n  t h a t  f o r  
a l l  d ~ D, t h e r e  e x i s t s  a T c o n t a i n i n g  d a n d  s a t -  
i s f y i n g  C O M P L E T E ( T ,  C).  In  t h i s  c a s e ,  s o m e  
t e s t i n g  m u s t  b e  p e r f o r m e d ,  a n d  i n  g e n e r a l ,  t h e  
p r o o f  of  C t s  r e l i a b i l i t y  i s  n o t  t r i v i a l .  T h e  r e -  
m a i n d e r  of  t h e  p a p e r  w i l l  c o n c e n t r a t e  on  w h a t  
m u s t  b e  k n o w n  a b o u t  p r o g r a m s  to  i n s u r e  r e l i a -  
b i l i t y  i n  t h i s  c a s e ,  a n d  i n  S e c t i o n  5 w e  w i l l  g i v e  
s o m e  g u i d e l i n e s  f o r  f i n d i n g  n o n - t r i v i a l  r e l i a b l e  
t e s t  d a t a  s e l e c t i o n  c r i t e r i a .  A l s o  i n  S e c t i o n  5, 
we  w i l l  g i v e  a s p e c i f i c  e x a m p l e  o f  a t y p e  o f  d a t a  
s e l e c t i o n  c r i t e r i o n  a n d  i t s  c o r r e s p o n d f n g  d e f t -  
n i t i o n s  of  C O M P L E T E ,  R E L I A B L E ,  a n d V A L I D .  
B u t  to  m o t i v a t e  t h i s  e x a m p l e ,  w e  f i r s t  n e e d  to  
l o o k  a t  s o u r c e s  of  e r r o r s  i n  p r o g r a m s ,  b o t h  i n  
g e n e r a l  ( S e c t i o n  1 . 2 )  a n d  w i t h  r e f e r e n c e  to  e x a m -  
p l e  p r o g r a m s  ( S e c t i o n  2). 

1 . 2  T y p e s  of  P r o g r a m  E r r o r s  

In  g e n e r a l ,  s o f t w a r e  e r r o r s  c a n  b e  c l a s s e d  
a s  p e r f o r m a n c e  e r r o r s  ( f a i l u r e  to  p r o d u c e  r e -  
s u l t s  w i t h i n  s p e c i f i e d  o r ~ d e s i r e d  t i m e  a n d  s p a c e  
l i m i t a t i o n s )  a n d  l o g i c  e r r o r s  ( p r o d u c t i o n  of  i n -  
c o r r e c t  r e s u l t s  i n d e p e n d e n t  o f  t h e  t i m e  a n d  
s p a c e  r e q u i r e d ) .  I t  i s  u s e f u l  to  d i s t i n g u i s h  
v a r i o u s  t y p e s  of  l o g i c  e r r o r s :  
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s cons t~ ' t~c t ion  e r r o r s  ( f a i l u r e  t o  s a t i s f y  a 
s p e c i f i c a t i o n  t h r o u g h  e r r o r  i n  a n  i m p l e -  
m e n t a t i o n ) ;  

@ s p e c i f i c a t i o n  e r r o r s  ( f a i l u r e  to  w r i t e  a 
s p e c i f i c a t i o n  t h a t  c o r r e c t l y  r e p r e s e n t s  a 
d e s i g n ) ;  

@ d e s i g n  e r r o r s  ( f a i l u r e  to  s a t i s f y  a n  u n d e r -  
s t o o d  r e q u i r e m e n t ) ;  

• r e q u i r e m e n t s  e r r o r s  ( f a i l u r e  to  s a t i s f y  t h e  
r e a l  r e q u i r e m e n t ) .  

T h o r o u g h  t e s t s  m u s t  b e  a b l e  to  d e t e c t  e r r o r s  
a r i s i n g  f o r  a n y  of  t h e s e  r e a s o n s ,  a n d  t h i s  m e a n s  
t h a t  t e s t  d a t a  s e l e c t i o n  c r i t e r i a  m u s t  r e f l e c t  i n -  
f o r m a t i o n  d e r i v e d  f r o m  e a c h  s t a g e  of  s o f t w a r e  
d e v e l o p m e n t .  U l t i m a t e l y ,  h o w e v e r ,  e a c h  t y p e  
of  l o g i c  e r r o r  i s  m a n i f e s t e d  a s  a n  i m p r o p e r  e f -  
f e c t  p r o d u c e d  b y  a n  i m p l e m e n t a t i o n ,  a n d  f o r  t h i s  
r e a s o n ,  i t  i s  u s e f u l  t o  c a t e g o r i z e  s o u r c e s  o f  
e r r o r s  i n  i m p l e m e n t a t i o n  t e r m s :  

• M i s s i n g  C o n t ' r b l  F l o w  P a t h s  - T h i s  t y p e  o f  
e r r o r  a r i s e s  f r o m  f a i l u r e  to  t e s t  a p a r t i c u l a r  
c o n d i t i o n ,  a n d  h e n c e  r e s u l t  i n  t h e  e x e c u t i o n  (o r  
n o n - e x e c u t i o n )  of  i n a p p r o p r i a t e  a c t i o n s .  F o r  
e x a m p l e ,  f a i l u r e  to  t e s t  f o r  a z e r o  d i v i s o r  b e -  
f o r e  e x e c u t i n g  a d i v i s i o n  m a y  b e  a m i s s i n g  p a t h  
e r r o r .  O t h e r  e x a m p l e s  w i l l  b e  g i v e n  l a t e r .  T h i s  
t y p e  of  e r r o r  r e s u l t s  f r o m  f a i l i n g  t o  s e e  t h a t  
s o m e  c o n d i t i o n  o r  c o m b i n a t i o n  of  c o n d i t i o n s  r e -  
q u i r e s  a unicLue s e q u e n c e  of  a c t i o n s  to  b e  b a n d i e d  
p r o p e r l y .  W h e n  a p r o g r a m  c o n t a i n s  t h i s  t y p e  o f  
e r r o r ,  i t  m a y  b e  p o s s i b l e  to  e x e c u t e  a l l  c o n t r o l  
f low• p a t h s  t h r o u g h  t h e  p r o g r a m  w i t h o ~ - d e t e c t i n g  
t h e  e r r o r .  T h i s  i s  w h y  e x e r c i s i n g  a l l  p r o g r a m  
p a t h s  d o e s  n o t  c o n s t i t u t e  a r e l i a b l e  t e s t .  

• I n a p p r o p r i a t e  P a t h  S e l e c t i o n  - T h i s  t y p e  of  
e r r o r  o c c u r s  w h e n  a c o n d i t i o n  i s  e x p r e s s e d  i n -  
c o r r e c t l y ,  a n d  t h e r e f o r e ,  a n  a c t i o n  i s  s o m e -  

- t i m e s  p e r f o r m e d  ( o r  o m i t t e d )  u n d e r  i n a p p r o -  
p r i a t e  c o n d i t i o n s .  F o r  e x a m p l e ,  w r i t i n g  I F  A 
i n s t e a d  o f  I F  A A N D  B m e a n s  t h a t  w h e n  A i s  
t r u e  a n d  B f a l s e ,  a n  i n a p p r o p r i a t e  a c t i o n  w i l l  
b e  t a k e n  o r  o m i t t e d .  W h e n  a p r o g r a m  c o n t a i n s  
t h i s  t y p e  of  e r r o r ,  i t  i s  q u i t e  p o s s i b l e  to  e x e r -  
c i s e  a l l  s t a t e m e n t s  a n d  a l i  b r a n c h  c o n d i t i o n s  
w i t h o u t  d e t e c t i n g  t h e  e r r o r .  T h i s  e r r o r  c a n a l s o  
o c c u r  n o t  m e r e l y  t h r o u g h  f a i l u r e  to  t e s t  t h e  r i g h t  
c o m b i n a t i o n  o f  c o n d i t i o n s ,  b u t  t h r o u g h  f a i l u r e  to  
s e e  t h a t  t h e  m e t h o d  o f  t e s t  i s  n o t  a d e q u a t e ,  e.  g . ,  
t e s t i n g  f o r  t h e  e q u a l i t y  o f  t h r e e  n u m b e r s  b y  w r i t -  
i n g  ( X + Y + Z ) / 3  = X.  

• I n a p p r o p r i a t e  o r  M. I s s ing  A c t i o n  - E x a m p l e s  
a r e  c a l c u l a t i n g  a v a l u e  u s i n g  a m e t h o d  t h a t  d o e s  
n o t  n e c e s s a r i l y  g i v e  t h e  c o r r e c t  r e s u l t  (e.  g . ,  
W*W i n s t e a d  o f  W+W),  o r  f a i l i n g  to  a s s i g n  a v a l u e  
to  a v a r i a b l e ,  o r  c a l l i n g  a f u n c t i o n  o r  p r o c e d u r e  
w i t h  t h e  w r o n g  a r g u m e n t  l i s t .  S o m e  o f  t h e s e  
e r r o r s  a r e  r e v e a l e d  w h e n  t h e  a c t i o n  i s  e x e -  
c u t e d  u n d e r  a n y  c i r c u m s t a n c e s .  R e q u i r i n g  a l l  
s t a t e m e n t s  i n  a p r o g r a m  to  b e  e x e c u t e d  w i l l  
c a t c h  s u c h  e r r o r s .  B u t  s o m e t i m e s ,  t h e  a c t i o n  
i s  i n c o r r e c t  o n l y  u n d e r  c e r t a i n  c o m b i n a t i o n s  
of  c o n d i t i o n s ~  i n  t h i s  c a s e ,  m e r e l y  e x e r c i s i n g  
t h e  a c t i o n  ( o r  t h e  p a r t  o f  t h e  p r o g r a m  w h e r e  a 
m i s s i n g  a c t i o n  s h o u l d  a p p e a r )  wi~l n o t  n e c e s -  
s a r i l y  r e v & a l  t h e  e r r o r .  F o r  exa~mple,  t h i s  i s  
t h e  c a s e  i f  W~W i s  w r i t t e n  i n s t e a d  o f  W+ W. 

T h i s  c l a s s i f i c a t i o n  of  e r r o r s  i s  u s e f u l  b e c a u s e  
o u r  g o a l  i s  t o  d e t e c t  e r r o r s  b y  c o n s t r u c t i n g  a p -  
p r o p r i a t e  t e s t s .  O t h e r  c l a s s i f i c a t i o n s  a r e  u s e -  

fu l  f o r  o t h e r  p u r p o s e s ,  e . g .  p t o  u n d e r s t a n d  t h e  
e f f e c t  of  a p r o g r a m m i n g  l a n g u a g e  o n  s o f t w a r e  
r e l i a b i l l t y  [ R u b e y  (1968) ] ,  o r  to  u n d e r s t a n d  why 
e r r o r s  o c c u r  [ B o e h m  (1975)] .  B u t  i n s i g h t  i n t o  
t e s t  r e l i a b i l i t y  i s  g i v e n  b y  t h e  p r o p o s e d  c l a s s i -  
f i c a t i o n .  F o r  e x a m p l e ,  c o n s i d e r  t h e  t e s t  d a t a  
s e l e c t i o n  c r i t e r i o n ,  " C h o o s e  d a t a  t o  e x e r c i s e  
a l l  s t a t e m e n t s  a n d  b r a n c h  c o n d i t i o n s  i n  a n  i~m- 
p l e m e n t a t i o n .  " In  e v a l u a t l n g  t h e  r e l i a b i l i t y  of  
t h i s  c r i t e r i o n ,  w e  w o u l d  a s k ,  " W i U a l l  c o n s t r u c t i o n ,  
s p e c i f i c a t i o n ,  d e s i g n ,  a n d  r e q u i r e m e n t s  e r r o r s  
a l w a y s  b e  d e t e c t e d  b y  e x e r c i s i n g  p r o g r a m s  w i t h  
d a t a  s a t i s f y i n g  t h i s  c r i t e r i o n ? "  C l e a r l y ,  i f  a 
d e s i g n  e r r o r ,  f o r  e x a m p l e ,  i s  m a n i f e s t e d  a s  a 
m i s s i n g  p a t h  i n  a n  i m p l e m e n t a t i o n ,  t h e n  t h i s  
c r i t e r i o n  f o r  t e s t  d a t a  s e l e c t i o n  w i l l  n o t  b e  r e -  
l i a b l e .  So o u r  t y p o l o g y  o f  i m p l e m e n t a t i o n  
e r r o r s  i s  u s e f u l  to  h e l p  u n d e r s t a n d  f a c t o r s  
i m p a i r i n g  t e s t  r e l i a b i l i t y .  
2. E x a m p l e s  o f  P r o g r a m  E r r o r s  

In  t h i s  s e c t i o n  we  w i U  d i s c u s s  e r r o r s  i n  two  
p r o g r a m s  t h a t  h a v e  a p p e a r e d  i n  t h e  p u b l i s h e d  
l i t e r a t u r e  to  i l l u s t r a t e  t h e  k i n d s  of  p r o b l e m s  
t e s t i n g  m u s t  d e a l  w i t h  a n d  to l a y  t h e  g r o u n d w o r k  
f o r  o u r  p r o p o s e d  t e s t i n g  m e t h o d o l o g y .  

2. 1 E x a m p l e  I :  A S i m p l e  T e x t R e f o r m a t t e r  

In  t h e  a r t i c l e  " P r o g r a m m i n g  b y  A c t i o n  
C l u s t e r s ,  ,I p .  N a u r  (1969)  p r e s e n t s  t h e  f o U o w i n g  
p r o b l e m :  

" G i v e n  a t e x t  c o n s i s t i n g  of  w o r d s  s e p a r a t e d  
b y  B L A N K S  o r  b y  N L  (new l i n e )  c h a r a c t e r s ,  
c o n v e r t  i t  to  a l i n e - b y - l i n e  f o r m  i n  a c c o r d -  
a n c e  w i t h  t h e  f o l l o w i n g  r u l e s :  

( I )  l i n e  b r e a k s  m u s t  b e  m a d e  o n l y  w h e r e  
t h e  g i v e n  t e x t  h a s  B L A N K  o r  NL;  

(2) e a c h  l i n e  i s  f i l l e d  a s  f a r  a s  p o s s i b l e  
a s  l o n g  a s  

(3) no  l i n e  w i l l  c o n t a i n  m o r e  t h a n  h 4 A X P O S  
c h a r a c t e r s .  " 

N a u r ' s  p u r p o s e  i s ,  i n  p a r t ,  to  j u s t i f y  a n  a p p r o a c h  
to  a l g o r i t h m  c o n s t r u c t i o n  " o n  t h e  b a s i s  of  G e n e r a l  
S n a p s h o t s  n e e d e d  to  p r o v e  t h e  a l g o r i t h m .  ,i He  
d o e s  n o t  i n t e n d  to  p r e s e n t  a f o r m a l  p r o o f ,  b u t  h e  
d o e s  p r e s e n t  " p r e s c r i p t i o n s "  ( a s s e r t i o n s )  a n d  u s e s  
t h e m  to  g u i d e  a n d  j u s t i f y  t h e  c o n s t r u c t i o n  of  a c t i o n  
c l u s t e r s  i n  a t o p - d o w n  m a n n e r .  So h e r e  w e  h a v e  
~a p u b l i s h e d  a r t i c l e  w h i c h  a t t e m p t s  to  u s e  t h e  t o p -  
d o w n  d e s i g n  m e t h o d  a n d  t h e  g u i d a n c e  of  p r o g r a m  
p r o v i n g ,  b u t  t h e  p r o g r a m  ( s e e  F i g u r e  2)  t u r n s  ou t  
to  h a v e  a t  l e a s t  s e v e n  p r o b l e m s .  

N__I: T h e  p r o g r a m  d o e s  n o t  t e r m i n a t e  w h e n  t h e  
e n d  o f  t h e  g i v e n  t e x t  i s  r e a c h e d ,  a l t h o u g h  N a u r  
p r o v i d e s  f o r  t e r m i n a t i o n  ( t h r o u g h  t h e  u n d e f i n e d  
l a n g u a g e  c o n s t r u c t  " A l a r m " )  i f  a w o r d  c o n t a i n i n g  
m o r e  t h a n  h / A X P O S  c h a r a c t e r s  ( an  o v e r s i z e w o r d )  
i s  s e e n .  (Note  t h a t  i n  t h i s  c a s e  t h e  s p e c i f i c a t i o n  
c a n n o t  b e  s a t i s f i e d .  ) N o n - t e r m i n a t i o n  on  e n d  o f  
t e x t  w i l l ,  o f  c o u r s e ,  b e  d i s c o v e r e d  w i t h  a n y  t e s t  
d a t a  n o t  c o n t a i n i n g  a n  o v e r s i z e  w o r d .  T h e  e f f e c t  
of  p r o c e s s i n g  a n  o v e r s i z e  w o r d ,  h o w e v e r ,  w o u l d  
o n l y  b e  s e e n  i f  t e s t  d a t a  c o n t a i n e d  s u c h  a w o r d :  
A r e l i a b l e  t e s t  m e t h o d o l o g y  w i l l  i n s u r e  t h a t  o v e r -  
s i z e  w o r d s  a r e  p r e s e n t e d ,  to  t h e  p r o g r a m  ( e v e n  
t h o u g h  t h e y  a r e  n o t  m e n t i o n e d  i n t h e  s p e c i f i c a t i o n ) ,  
s i n c e  s u c h  d a t a  a r e  n o t  e x c l u d e d  f r o m  t h e  p r o -  
g r a m V s  i n p u t  d o m a i n  a n d  t h e  p r o g r a m  WiU n o t  
n e c e s s a r i l y  p r o c e s s  o v e r s i z e  w o r d s  c o r r e c t l y  i f  
i t  p r o c e s s e s  s h o r t e r  w o r d s  c o r r e c t l y .  

495 



bufpos := 01 
outcharacter(LF); 
fill := 01 

next character : 
incharacter (CW) 
if CW = BLANK V CW = LF 
then begin 

i_f fill + 1 + bufpos < MAXPOS 
then begin 

outcharacter (BIJOU) ; 
fill := fill + 1 end 

els,e beqin 
outcharacter (LF) ; 
fill := 0 end; 

for k := 1 step 1 until bufpos d~ 
outcharacter (buffer [k]); 

fill := fill + bufpos; 
bufpos := 01 end 

else 
i_f bufpos = MAXPOS 
th e__n Alarm 
else begin 

bufpos := bufpos + i; 
buffer [bufpos] := CW end; 

~_o to next character; 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
1 2  
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 

Alarm := .false; 
bufpos := 01 
f£11 := O; 
repeat 

£ncharacter (CW) ; 
If CW = BL V CW = NL V CW = ET 
then 

if bufpos ~ 0 
then ,be~!n 

If fill +'bufpos < MAXPOS A fill # 0 
then begin 

outcharacter (BL) ; 
fill := fill + 11 end 

else begin 
outcharacter (NL) ; 
fill := 0 end; 

for k := 1 step 1 until bufpos d_o 
outcharacter (buffer [k]); 

fill := fill + bufpos; 
bufpos := 0 end 

else 
i_f bufpos = MAXPOS 
.the n Alarm := true; 
.e.l s e begin 

bufpos :=. bufpos + I; 
buffer [bufpos] := CW 

~intil Alarm V CW = ET~ 
.end 

F i g u r e  Z 

N a u r l s  o r i g i n a l  p r o g r a m  

N2: T h e  l a s t  w o r d  in  t he  t e x t  w i l l  no t  be ou t  
pu t  u n l e s s  i t  i s  f o l l o w e d  by  a B L A N K  o r  NL.  

N3: A b l a n k  w i l l  a p p e a r  b e f o r e  t h e  f i r s t  w o r d  
on t h e  f i r s t  l i n e  e x c e p t  w h e n  t h e  f i r s t  w o r d  i s  
e x a c t l y  M A X P O S  c h a r a c t e r s  l ong .  T h i s  c a n  
c a u s e  a v i o l a t i o n  of c o n s t r a i n t  (2) f o r  t he  f i r s t  
l i n e .  The  r e a s o n  f o r  t h i s  e r r o r  i s  c l e a r .  A f t e r  
c r e a t i n g  a c t i o n  c l u s t e r s  f o r  a w o r d  b u f f e r ,  N a u r  
m a k e s  the  f o l l o w i n g  a s s e r t i o n :  " T h e  inpu t  c h a r -  
a c t e r  p r e c e d i n g  t h e  one  h e l d  in  b u f f e r  [1] w a s  a 
B L A N K  q r  NL.  T h i s  h a s  no t  b e e n  o u t p u t " ( p .  252). 
T h i s  a s s e r t i o n  i s  f a l s e  f o r  the  f i r s t  w o r d  and  i s  
n e v e r  d i s p r o v e d .  T h u s  a b o u n d a r y  type  of  c a s e  
( f i r s t  c h a r a c t e r ,  f i r s t  w o r d )  c a u s e s  a p r o o f  
e r r o r .  Of c o u r s e  t h i s  e r r o r  w i l l  be  found  f o r  
any  t e s t  d a t a  w h o s e  f i r s t  w o r d  i s  l e s s  t h a n  
M A X P O S  c h a r a c t e r s  l ong .  

N4: W h e n  the  f i r s t  w o r d  i s  M A X P O S  c h a r a c -  
t e r s  l o n g ,  i t  w i l l  b e  p r e c e d e d  by  two l i n e  b r e a k s  
in  t h e  ou tpu t ,  e v e n  t h o u g h  an  e m p t y  l i n e  v i o l a t e s  
c o n s t r a i n t  (2). 

N5: No p r o v i s i o n  i s  m a d e  f o r  p r o c e s s i n g  
s u c c e s s i v e  a d j a c e n t  b r e a k s  (e. g . ,  two  b l a n k s ) .  
T h i s  e r r o r  a r i s e s  b e c a u s e  a w o r d  i s  d e f i n e d  a s  
t h e  c h a r a c t e r s  ( o t h e r  t h a n  NL o r  B L A N K )  a p -  
p e a r i n g  b e t w e e n  s u c c e s s i v e  N L  o r  B L A N K  
c h a r a c t e r s ,  and  w o r d s  of  z e r o  l e n g t h  a r e  s i m -  
p l y  n o t  c o n s i d e r e d  in  a n y  d i s c u s s i o n  of  t h e  
p r o g r a m ' s  a s s e r t i o n s .  S p e c i f i c a t i o n  (Z) r e -  
q u i r e s  a s  m a n y  w o r d s  a s  p o s s i b l e  on  a l i n e ,  
and  t h i s  s p e c i f i c a t i o n  m a k e s  no  s e n s e  i f  z e r o -  
l e n g t h  w o r d s  a r e  p e r m i t t e d .  So a n  i m p o r t a n t  
c a s e  h a s  no t  b e e n  c o n s i d e r e d  in  e i t h e r  t he  p r o -  
g r a m ,  t h e  i n p u t  d e s c r i p t i o n ,  o r  t he  p r o g r a m ' s  
i n f o r m a l  p r o o f .  N a u r ' s  s u g g e s t e d  t e s t  d a t a  f o r  
t h i s  p r o g r a m  a p p e a r  to m a i n t a i n  t h i s  i m p l i c i t  
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C o r r e c t e d  v e r s i o n  of  N a u r ' s  p r o g r a m  

a s s u m p t i o n  abou t  t h e  f o r m  of  the  i n p u t  (i. e . ,  
no c o n s e c u t i v e  B L A N K S  o r  N L  c h a r a c t e r s ) a n d  
do so  no t  r e v e a l  t he  e r r o r .  How c a n  t h i s  s o r t  
o f  e r r o r  be  d i s c o v e r e d  t h r o u g h  a s y s t e m a t i c  
a p p r o a c h  to  t e s t i n g ?  

Ne:  If  t he  f i r s t  w o r d  of  the  i n p u t  t e x t  i s  
p r e c e d e d  by  a B L  o r  NL,  t h e  o u t p u t  w i l l  c o n -  
r a in  e i t h e r  two  b l a n k s  p r e c e d i n g  the  f i r s t w o r d  
o r  a l i n e  c o n t a i n i n g  j u s t  two b l a n k s ,  v i o l a t i n g  
c o n s t r a i n t  (2). 

N7: The  s p e c i f i c a t i o n s u s e  N L  a s  t he  n e w -  
l i n e  c h a r a c t e r  bu t  t h e  p r o g r a m  u s e s  L F .  T h i s  
e r r o r  p r o b a b l y  a r i s e s  f r o m  f a i l u r e  to  p r o o f -  
r e a d ,  hu t  c o u l d  a l s o  b e  t r a c e d  to  a f a i l u r e  t o  
s p e c i f y  the  c h a r a c t e r  s e t  o f  t h e  p r o b l e m .  If  
L F  a n d  N L  a r e  d i s t i n c t  c h a r a c t e r s ,  t h e n  a n y  
i n p u t  t e x t  c o n t a i n i n g  a N L  o r  L F  c h a r a c t e r  
w i l l  r e v e a l  t he  p r o b l e m .  

Wha t  c a n  we c o n c l u d e  f r o m  t h i s  e x a m p l e  ? 

1. T o p - d o w n  c o n s t r u c t i o n  a n d  v e r y  i n f o r m a l  
p r o o f s  do no t  a l w a y s  p r e v e n t  p r o g r a n ~  
e r r o r s .  N o r  d o e s  t he  r e a d i n g  of  t he  d e s -  
c r i p t i o n  of t h e  p r o g r a m  g u a r a n t e e  t h a t  
e r r o r s  w i l l  be  c a u g h t .  P r e s u m a b l y  t h i s  
p a p e r  w e n t  t h r o u g h  s o m e  r e v i e w  p r o c e s s  
and  w a s  p r o o f r e a d ,  y e t  t h e  e r r o r s  p e r -  
s i s t e d .  The  r e v i e w e r  in  C o m p u t i n g  
R e v i e w s  ( R e v i e w  19,420)  m e n t i o n e d  o n l y  
the  g r a t u i t o u s  b l a n k  p r e c e d i n g  the  f i r s t  
w o r d  ( e r r o r  N3).  L o n d o n  (1971) c o r r e c t e d  
e r r o r s  N1, N3, N4, and  N7 bu t  n o t  e r r o r s  
NZ, N5, and  N6, e v e n  t h o u g h  he  " p r o v e s "  
h i s  v e r s i o n  of  t h e  p r o g r a m  c o r r e c t .  

2. I f  t h i s  p r o g r a m  h a d  b e e n  c o d e d  and  r u n  
on s o m e  t e s t  da t a ,  s u c h  a s  t h a t  u s e d  to  
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i l l u s t r a t e  t h e  p r o g r a m  o u t p u t  (p. Z51), 
e r r o r s  N1, NZ, N3, and  N7 w o u l d  h a v e  
b e e n  d e t e c t e d .  E r r o r s  N4, Nb, and  N6 
w o u l d  n o t  h a v e  b e e n  r e v e a l e d .  

S i n c e  w e  w i s h  to  u s e  t h i s  e x a m p l e  to  i l l u s t r a t e  
o t h e r  t y p e s  of  p o s s i b l e  e r r o r s  a n d  t h e n  a g a i n  in  
S e c t i o n  4 to  i l l u s t r a t e  a g e n e r a l  m e t h o d  f o r  s e l e c -  
t i n g  t e s t  da t a ,  we  w i l l  c l e a n  up  t h e  s p e c i f i c a t i o n s  
and  p r o g r a m :  

G i v e n  an i n p u t  t e x t  h a v i n g  the  f o l l o w i n g  p r o p e r -  
ties: 
I I : I t  i s  a s t r e a m  of c h a r a c t e r s ,  w h e r e  t h e  

c h a r a c t e r s  a r e  c l a s s i f i e d  a s  b r e a k  a n d  
n o n - b r e a k  c h a r a c t e r s .  A b r e a k  c h a r a c -  
t e r  i s  a B L  (b lank) ,  N L  (new l i n e  i n d i c a -  
t o r ) ,  o r  E T  ( e n d - o f - t e x t  i n d i c a t o r ) .  

IZ: The  f i n a l  c h a r a c t e r  in  the  t e x t  i s  E T .  
I3: A w o r d  i s  a n o n e m p t y  s e q u e n c e  of  n o n -  

b r e a k  c h a r a c t e r s .  
I4: A b r e a k  i s  a s e q u e n c e  of  one  o r  m o r e  

b r e a k  c h a r a c t e r s .  
( T h u s  the  i n p u t  c a n  be  v i e w e d  a s  a s e q u e n c e  
of  w o r d s  s e p a r a t e d  by  b r e a k s  w i t h  p o s s i b l y  
l e a d i n g  and  t r a i l i n g  b r e a k s ,  and  e n d i n g  w i t h  
E T .  ) 

The  p r o g r a m ' s  ou tpu t  s h o u l d  b e  the  s a m e  
s e q u e n c e  of  w o r d s  a s  in  t h e  i n p u t  w i t h  t he  
f o l l o w i n g  p r o p e r t i e s :  
O1 : A n e w  l i n e  s h o u l d  s t a r t  on ly  b e t w e e n  

w o r d s  and  at  the  b e g i n n i n g  of  t h e  o u t p u t  
t e x t ,  i f  any;  

OZ: A b r e a k  in  t he  i n p u t  i s  r e d u c e d  to a 
s i n g l e  b r e a k  c h a r a c t e r  in  the  ou tpu t ;  

0 3 :  A s  m a n y  w o r d s  a s  p o s s i b l e  s h o u l d  be  
p l a c e d  on e a c h  l i n e  (i. e .  , b e t w e e n  
s u c c e s s i v e  N L  c h a r a c t e r s ) ;  

0 4 :  No l i n e  m a y  c o n t a i n  m o r e  t h a n  M A X P O S  
c h a r a c t e r s  ( w o r d s  and  B L s ) ;  

0 5 :  An o v e r s i z e  w o r d  (i. e .  , a w o r d  c o n t a i n -  
i ng  m o r e  t h a n  M A X P O S  c h a r a c t e r s )  
s h o u l d  c a u s e  an  e r r o r  e x i t  f r o m  t h e  
p r o g r a m  (i. e. , a v a r i a b l e  A l a r m  s h o u l d  
h a v e  the  v a l u e  T R U E ) ;  

The  c o r r e c t e d  v e r s i o n  of  N a u r ' s  p r o g r a m  a p -  
p e a r s  in  F i g u r e  3 .  F i r s t  l e t ' s  l ook  a t  t he  c o r r e c -  
t i o n s  f o r  e r r o r s  N1 t h r o u g h  N7. 

N1, N2: The  e n d l e s s f  l o o p  c o n s t r u c t e d  w i t h  a 
go to  in  N a u r ' s  p r o g r a m  h a s  b e e n  r e p l a c e d  
w i t h  a r e p e a t - u n t i l  h a v i n g  A l a r m  as  a 
B o o l e a n  v a r i a b l e  and  ET  a s  an  e n d - o f - t e x t  
i n d i c a t o r .  

N3: T h e  c o n d i t i o n  f i l l  ~ 0 h a s  b e e n  c o n j o i n e d  
w i t h  t he  c o n d i t i o n  f i l l  + b u f p o s  < M A X P O S  
to  p r e v e n t  t he  ou tpu t  of  a BL  b e f o r e  t he  
f i r s t  w o r d  and  to  p r o d u c e  a N L  i n s t e a d .  
The  c o n d i t i o n  f i l l  ~ 0 h o l d s  o n l y  f o r  t he  
f i r s t  l i n e ,  s i n c e  e v e r y  o t h e r  l i n e  w i l l  c o n -  
t a i n  a t  l e a s t  one  w o r d .  E q u a l l y  w e l l ,  we  
c o u l d  h a v e  i n i t i a l i z e d  f i l l  to  t he  v a l u e  
lVIAXPOS, i n s u r i n g  t h a t  f i l l +  b u f p o s  < 
IV[AXPOS w o u l d  be  f a l s e  t he  f i r s t  t i m e .  

N4: L i n e  Z of N a u r ' s  p r o g r a m ,  o u t c h a r a c t e r  
(NL),  i s  r e m o v e d  so  t h a t  on ly  one  NL 
c h a r a c t e r  w i l l  p r e c e d e  the  f i r s t  w o r d  of 
t h e  ou tpu t  t e x t .  

N5, N6: An  e x t r a  p r e d i c a t e ,  b u f p o s  ~ 0, p r e -  
v e n t s  ou tpu t  w h e n  two c o n s e c u t i v e  b r e a k s  
o c c u r ;  t he  f i r s t  b r e a k  f o r c e s  t h e  w o r d  to  
be  ou tpu t  and  b u f p o s  to  be  r e s e t  to  z e r o .  

N o t e  t h a t  b r e a k s  p r e c e d i n g  t h e  f i r s t  w o r d  
of  t he  t e x t  w i l l  a l s o  b e  i g n o r e d .  

N7: L F  w a s  s y s t e m a t i c a l l y  c h a n g e d  to  N L  
t h r o u g h o u t  t h e  p r o g r a m .  

N o t e  h o w  s o m e t i m e s  s e v e r a l  e r r o r  s y m p t o m s  a r e  
c o r r e c t e d  w i t h  a s i n g l e  p r o g r a m  m o d i f i c a t i o n ;  i t ' s  
o f t e n  no t  c l e a r  w h e t h e r  the  n u m b e r  of  e r r o r s  i n  a 
p r o g r a m  s h o u l d  b e  m e a s u r e d  by  t h e  n u m b e r  of  c o r -  
r e c t i o n s  n e e d e d  to  p r o d u c e  a c o r r e c t  p r o g r a m ,  o r  
by  t h e  n u m b e r  of  s y m p t o m s  d i s c o v e r e d .  

We w i l l  n o w  u s e  t h i s  p r o g r a m  to  s h o w  h o w  
t e s t i n g  b a s e d  s o l e l y  on k n o w l e d g e  of  a p r o g r a m ' s  
i n t e r n a l  s t r u c t u r e  c a n n o t  l e a d  to  r e l i a b l e  t e s t s .  
To m a k e  o u r  d i s c u s s i o n  m o r e  r e a d i l y  u n d e r s t a n d -  
a b l e  and  to l a y  the  g r o u n d w o r k  f o r  f u r t h e r  d i s c u s -  
s i o n  in  S e c t i o n  4, we  f i r s t  c a s t  t h e  c o r r e c t e d  p r o -  
g r a m  i n t o  t he  f o r m  of  a l i m i t e d  e n t r y  d e c i s i o n  
table [King(1969), Pooch(1974)] (see Table i). All 
p r e d i c a t e s  of  t h e  p r o g r a m  a r e  w r i t t e n  in  t he  c o n d i -  
t i o n  s t u b  and  a l l  a s s i g n m e n t  and  i n p u t / o u t p u t  s t a t e -  
m e n t s  i n  t he  a c t i o n  s tub .  T h e  r e l e v a n t  o u t c o m e s  
of  t h e  p r e d i c a t e s  a r e  r e p r e s e n t e d  a s  Y, N, (Y), (N), 
o r  - - ,  w h e r e  (Y) m e a n s  t h e  o u t c o m e  i s  n e c e s s a r i l y  
t r u e ,  (N) m e a n s  the  o u t c o m e  i s  n e c e s s a r i l y  f a l s e ,  
and  - -  m e a n s  the  o u t c o m e  c a n  be  e i t h e r  t r u e  o r  
f a l s e .  A r u l e  i s  a s i n g l e  c o l u m n  in  t he  t a b l e  and  
s p e c i f i e s  a s e q u e n c e  of  a c t i o n s  to  be  p e r f o r m e d  
f o r  a p a r t i c u l a r  c o n d i t i o n  c o m b i n a t i o n ,  i .  e . ,  a 
p a r t i c u l a r  s e t  of  o u t c o m e s  of t he  p r e d i c a t e s .  F o r  
s o m e  r u l e s ,  t he  o u t c o m e s  of  c e r t a i n  p r e d i c a t e s  
i m p l y  t h a t  t h e  o u t c o m e s  of  o t h e r  p r e d i c a t e s  a r e  
e i t h e r  d e t e r m i n e d  (and so of  no i n t e r e s t )  o r  a r e  
i r r e l e v a n t .  F o r  e x a m p l e ,  w h e n  C4 i s  t r u e ,  C6 
i s  n e c e s s a r i l y  f a l s e ,  and  so  in  r u l e  1, C6 n e e d  
no t  be  t e s t e d .  P r e d i c a t e s  w h o s e  o u t c o m e s  a r e  
r e p r e s e n t e d  a s  (Y), (N), o r  - -  a r e  n o t  a c t u a l l y  
e v a l u a t e d  in  t he  p r o g r a m  r e p r e s e n t e d  by  the  d e c i -  
s i o n  t a b l e .  F o r  e x a m p l e ,  t he  t a b l e  s h o w s  t h a t  
w h e n  C1 i s  Y, c o n d i t i o n s  CZ and C6 a r e  no t  e v a l u -  
a t e d  (see King (1969)). 

The fact that the conditions specified in the 
condition stub are not all independent is repre- 
sented by the condition constraints given at the 
r i g h t  s i d e  of  t he  t a b l e ;  i t  i s  t h e r e ,  f o r  e x a m p l e ,  
t h a t  t h e  r e l a t i o n  b e t w e e n  the  t r u t h  of C4 and  the  
f a l s i t y  of  C6 i s  a s s e r t e d .  The  p r e d i c a t e s  a s s o -  
c i a t e d  w i t h  the  a c t i o n  s t u b s  (e. g. , (C1VCZ)AC3)  
i n d i c a t e  u n d e r  w h a t  c o n d i t i o n s  the  a s s o c i a t e d  
a c t i o n  i s  to be  p e r f o r m e d .  S p e c i f y i n g  t h e s e  c o n -  
d i t i o n s  i s  n o t  n e c e s s a r y ,  bu t  p r o v i d e s  u s e f u l  
r e d u n d a n c y  in c h e c k i n g  the  c o r r e c t n e s s  of  a 
t a b l e .  

The  d e c i s i o n  t a b l e  f o r m a t  m a k e s  i t  e a s i e r  to  
s e e  h o w  v a r i o u s  s e t s  of  t e s t  d a t a  s a t i s f y  v a r i o u s  
t e s t  d a t a  s e l e c t i o n  c r i t e r i a °  B e l o w  the  p r o g r a m  
a r e  w r i t t e n  f o u r  s e t s  of t e s t  da t a .  E a c h  s e t  a s s u m e s  
I ~ A X P O S  = 3 and  m e e t s  s o m e  t e s t  d a t a  s e l e c t i o n  
c r i t e r i o n  b a s e d  on t h e  p r o g r a m ' s  s t r u c t u r e .  D1 
e x e r c i s e s  a l l  s t a t e m e n t s  (by e x e r c i s i n g  r u l e s  3, 5, 9 
and  10) ,  DZ a l l  s t a t e m e n t s  and  c o m p o s i t e  p r e d i c a t e s ,  
and  D3 a l l  s t a t e m e n t s  and  i n d i v i d u a l  p r e d i c a t e s .  ~ 

~An i n d i v i d u a l  p r e d i c a t e  i s  c o n s i d e r e d  to  b e  e x e r -  
c i s e d  w h e n  i t  i s  n e c e s s e s s a r i l y  e v a l u a t e d  f o r  
s o m e  d a t a  and  i t  t a k e s  on b o t h  t r u e  and  f a l s e  
v a l u e s .  F o r  e x a m p l e ,  d a t a  s a t i s f y i n g  r u l e s  1 - 4  
a r e  no t  c o n s i d e r e d  to  e x e r c i s e  CZ b e c a u s e  CZ n e e d  
n o t b e  e v a l u a t e d .  CZ i s  e x e r c i s e d b y  d a t a  s a t i s f y -  
ing  one  o£ r u l e s  5 -8  a n d  e i t h e r  r u l e  9 o r  r u l e  10. 

497 



Table 1 

DECISION TABLE REPRESENTATION OF PROGRAM AND TEST DATA 

Cl: CW= B L V C W =  NL 

C2: CW = ET 

I n i t i a l  c 0 n d i t i o n s : .  " 7  C 3 A - T C S A  C W  = i n c h a r a c t e r  ( C W )  A A l a r m  = F A L S E .  

C$: bufpoe ~ 0 

CA: f i l l  + bufpo~ < MAXPOS 
C5: flU ~ 0 

C6: bufpos = MAXPOS 

AI a: outcharacter (BL) 
b:  /ill := /111 + I 

A2 a: outcharacter (NL) 

b:  till := 0 

A3 a: /or  k := 1 untilbufpoJ 

b:  fill := fill + bufpos 

c :  bufpos := 0 

k4: Alarm := TRUE 

A5 a: bufpol := bufpos + 1 
b: buffer [bufposl := CW 

A6 a: incharacter  (CW) 
b: Repeat table 

A7: Exit table 

1 z l 3  4 S & 77 8 1 9  10 

y yIY Y N N NiNIN N 
(N))N', (N] (N) X Y Y Y N N 

Y Y Y N I' Y Y N (Y) - 

Y Y N - Y ,Y N - (N)- 

Y N - - Y N - 

(N) (N) - (N) (N) (N) - (N) Y N 

X X 
X X 

!x x x Ix, 
x lx '  Ix~x 

x X x, x l x x  

X X X X X X 
X X X X X X 

X ! X  X X 

X i X  X X 

X X X X X 

C 1 ~ ' - ~  C2 
C2 ~ - 7 C l  

'-eC3~--1C6 

C4~--~C6; --~C4~ (C3 VCS) 

C3A "-7 C5 ~ C4; ~ C5 A C6=) "-7 C4 

C6 ~C3;  C6~--~C4 

(CIV C2) AC3 A C4 A C5A'~C6 

(C1 VCZ) AC3 A (-~C4V-~C5) 

(Cl VCZ) AC3 

"7 Cl A "s CZ AC6 

"7CIA "7 C2 A"I C6 

ClV (--~ ClA--T C2A'-~C6) 

:, CZ V(--TC1 AC6) 

Test Data 

DI.1 A,AoA.A. ET 

DI.2 A.A,A. BL, B. BL. C, ET 

DZ.I A.A.A.A.  ET 
DZ.2 A. A,A. BL. B, BL, C. NL. ET 

D3.1 A.A.A.A.  ET 
D3.Z A, BL. B, NL. C. NL. ET 

D4.1 A .A.A.A.ET 
D4.2" A. BL0 BL. B. BL. C. NL. ET 

D4. 3 A. ET 
D4.4 A. BL, BoET 
D4.5 A. BL, B. NL. C0 BL, D. D. D. ET 

Rule Exercised 

j X X 

Xs N 

. ' .  . B I .  I l l *  N |  I~L Ixllx 
X .X X 

NL  I l l ,  I l L  

X 

X 

X 

X 

X 

Rule Sequence Exercised 
X X I0, I0. I0.9 

X I0. I0. I0.3, I0.3, I0.5 

X X I0. I0, I 0 . 9  
X 10, 10, 10, 3, 10, 3, 10, 1, 8 

X X I0. I0. I0.9 
X I0,2, I0, I. I0, 3, 8 

:X X 10,10,10,9 
X 10, 2, 4, 10, 1, 10, 3, 8 

X 10,6 
X 10,2, 10, 5 
X 10,2,10,1,10,3,10,10,10,7 

D3 a l s o  e x e r c i s e s  a l l  l o o p  i t e r a t i o n  p a t h s ,  i . e . ,  a l l  p a t h s  
t h r o u g h  a l o o p  t h a t  a r e  p o s s i b l e  o n  s o m e  i t e r a t i o n  
o f  t h e  l o o p ;  b y  e x e r c i s i n g  a l l  i n d i v i d u a l  p r e d i c a t e s  
a s  w e l l ,  D3 e n s u r e s  a l l  l o o p  e x i t i n g  c o n d i t i o n s  a r e  
a l s o  t e s t e d .  D4 e x e r c i s e s  a l l  r u l e s  o f  t h e  t a b l e .  
N o t e  t h a t  e x e r c i s i n g  a l l  r u l e s  i s  e q u i v a l e n t  to  
e x e r c i s i n g  e a c h  s t a t e m e n t  u n d e r  a l l  c o n d i t i o n  
c o m b i n a t i o n s  c o n s i d e r e d  r e l e v a n t  b y  t h e  w r i t e r  
o f  t h e  p r o g r a m .  T a b l e  Z s h o w s  m o r e  c l e a r l y  
w h a t  c o m b i n a t i o n  o f  r u l e s  n e e d  t o  b e  e x e r c i s e d  
to  s a t i s f y  t h e  v a r i o u s  t e s t  d a t a  s e l e c t i o n  c r i t e r i a .  
a s  w e U  a s  h o w  t h e  d a t a  a c t u a l l y  s a t i s f y  t h e  c r i t e r i a .  
F o r  e x a m p l e ,  t h i s  ta~ble s h o w s  t h a t  t h e  c o m p o s i t e  
p r e d i c a t e  C 4 A C 5  (i. e . ,  f i U  + b u f p o s  < l v I A X P O S  ^ 
f i l l  ~0)  i s  t r u e  f o r  a n y  d a t a  e x e r c i s i n g  r u l e s  I 
a n d  5 a n d  f a l s e  f o r  a n y  d a t a  e x e r c i s i n g  r u l e s  Z, 
3, 6 o r  7. F o r  d a t a  e x e r c i s i n g  a n y  o t h e r  r u l e ,  
t h e  v a l u e  o f  t h i s  c o m p o s i t e  p r e d i c a t e  i s  i r r e l e -  
v a n t .  T h e  a c t u a l t e s t  d a t a  e x e r c i s e  r u l e s  I a n d  3. 

W e  w i s h  to  s h o w  t h a t  n o n e  o f  t h e s e  e x e r c i s -  
i n g  c r i t e r i a  a r e  c o m p l e t e l y  r e l i a b l e ,  i . e . ,  i t i s  
p o s s i b l e  to  e x e r c i s e  a p r o g r a m  c o n t a i n i n g  a n  
e r r o r  u s i n g  a n y  o f  t h e s e  c r i t e r i a  w i t h o u t  n e c e s -  
s a r i l y  d i s c o v e r i n g  t h e  e r r o r .  T h i s  s h o w s  
t h a t  t e s t s  b a s e d  s o l e l y  o n  a p r o g r a m t s  i n t e r n a l  
s t r u c t u r e  a r e  u n r e l i a b l e ;  t h e i r  s u c c e s s  i s  p o o r  
e v i d e n c e  t h a t  a p r o g r a m  c o n t a i n s  n o  e r r o r s .  

F i v e  e x a m p l e s  o f  e r r o r s  a r e  s u m m a r i z e d  i n  
T a b l e  3. T h e  e r r o r s  c a n  b e  c h a r a c t e r i z e d  a s  
f o l l o w  s :  

1) a n  i n c o r r e c t  p r e d i c a t e  ( f i l l  + b u f p o s  ~ M A X P O S  
i n s t e a d  o f  f i l l  + b u f p o s  < M A X P O S )  c a u s i n g  
r u l e s  1 o r  5 t o  b e  s e l e c t e d  u n d e r  c i r c u m -  
s t a n c e s  w h e r e  r u l e s  3 o r  7 s h o u l d  h a v e  b e e n  
s e l e c t e d .  T h i s  i s  a n  i n a p p r o p r i a t e  p a t h  s e l e c -  
t i o n  t y p e  o f  c o n s t r u c t i o n  e r r o r .  I t  w i l l  n o t  b e  
d e t e c t e d  b y  a n y  o f  t h e  f o u r  t e s t  d a t a  s e t s .  T o  
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1. 

Tab le  2 
RULES EXERCISED TO SATISFY VARIOUS COMPLETENESS CRITERIA 

Composite Predicates 

Z. 

Composite Rules To Be Exercised Rules Exercised By D2 Rules Exercised By DI 

P r e d i c a t e s  I TRUE FALSE 

CI VC2 

Alarm VC2 

C3 

C4 A C5 | 

J C6 

I n d i v i d u a l  P r e d i c a t e s  

TRUE FALSE 

(I-8) (9, 10) 

(5-9) (1-4, 10) 

(1-3, 5-7) (4.8) 
(1, 5) (z. 3, 6.7) 

(9) (10) 

I n d i v i d u a l  
P r e d i c a t e s  

Ru les  To Be E x e r c i s e d  

TRUE FALSE 

CIBL (I-4) (I-10) 

CINL (1-4) (5-10) 

cz (5-8) (9, lO) 

c3  ( l -3 ,  5-7) (4, 8) 
i 

c4 (1, z, 5, 6) (3, 7) 

C5 l (1, 5) (2, 6) 

C6 ! (9) (10) 

Alarm (9) (10) 

3. Loop Iteration Paths 

Distinct Paths Rules Exercised By D3 

1 (I, 5) 

(Z, 3, 6, 7) 

(4, 8) 
(9) 

(lO) 

2 , 3  

8 

9 

10 

1, 3 9, 10 

8, 9 1, 3, 10 

l r 3  8 
1 3 

9 10 

Rules Exercised By D3 

TRUE FALSE 

i, 2 3, 8, 9, I0 

3 8, 9, I0 

8 9,10 

1, Z. 3 8 

1, Z 3 

1 Z 

9 10 

9 10 

Table  3 

E F F E C T  OF ERRORS 

TRUE FALSE 

3 9, 10 

5 . 9  10 

3 ,5  

5 3 

9 10 

Rules  E x e r c i s e d  B y D 2  

TRUE F A L S E  

I 3, 8, 9, I0  

3 8, 9, 10 

8 9,  10 

1,3 8 

1 3 

1 

9 10 

9 10 

E r r o r  in  P r o g r a m  

I .  Change 
f i l l  + bufpos 
< MAXPOS to 
f i H ÷  bufpos 
< ~.AXPOS 

2.  O m i t  l i ne  13 
flU:= f i l l  + 1 

3. 

4 .  

Omi t  bufpos ~ 0 
t e s t  ( l ine 8) 
(This  i s N a u r ' s  
e r r o r  N5, 6. ) 

Omi t  f lU 4 0 
f r o m  l ine  10 
(This  i s  N a u r ' s  
e r r o r  N3. ) 

5. Omi t  CW= E T  
f r o m  l ine 6 

E r r o r  Type 

i n a p p r o p r i a t e  pa th  
s e l e c t i o n  

m i s s i n g  a c t i o n  

m i s s i n g  pa th  

i n a p p r o p r i a t e  pa th  
s e l e c t i o n  

i n a p p r o p r i a t e  pa th  
s e l e c t i o n  

E f f ec t  on Tab le  

Condi t ion  C4 
changed  s i m i l a r l y .  

No m a r k  on 
Ac t ion  Alb .  

Condi t ion  C3 l i n e  
w i n  be r e m o v e d  and 
t h e r e f o r e  r u l e s  4 
and  8 can  be  dropped .  

Condi t ion  C5 r e m o v e d  
f r o m  t ab le .  Rules  
2 and  6 a r e  e l i m i n a t e d ,  
b e i n g  s u b s u m e d  u n d e r  
r u l e s  I and  5. 

Ru les  5-8 e l i r a i n a t e d  
and  ru l e  9 i s  m o d i f i e d .  
See Tab le  4. 
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Table 4 

DECISION TABLE REPRESENTATION OF P R O G R A M  C O N T A I N I N G  ERROR 5 

I l l z l 3 i 4  51617 el9' lO 
I I I 

C l :  C W = B L V C W = N L  Y I Y I Y  IY N N N . ,  C I ~ ' w C Z  

CZ: CW = E T  I (N ) )N}  (N) (N) Y N CZ=:~--tCl 

C3: bufpos ~ 0 Y Y Y N (Y) ~-IC3~'-vC6 

C4: fill +,bufpos < MAXPOS Y Y N - (N) . _C4~-7C6; ' -~C4~ (C3 VC5) 

C5: fill ~ 0 Y N I - - - . ' -7C3A'-IC5=~C4;': '7C5 AC6~- -YC4 
C6: bufpos = MAXPOS (N) (N) - (N) Y' N , C6DC3; C6~-~C4 

A1 a: outcharaeter (BL) X 

b: fill := fill  + I X 

AZ a: outcharac ter  (NL~ X X 

b: f i l l :=  0 I X X 

A 3 a :  f o r  k := 1 unt l lbufpos X X X 
"--outcha r a c ~  (buffer [k]) 

b: fill  := fill + bufpos X X X 

c :  bufpos := 0 X X X 

A4: Ala rm := TRUE 

A5 a: bufpos := bufpos + 1 ,, 

b: buffer  [bufpos] := CW 

A6 a: i ncha rac te r  ICW) X X X X 

: b: Repeat  table X X X X 
I 

AT: Exit  table I 

X 

X X 

X X 

X 

X 

X X 

C I A  C3 A C4 AC5A--wC6 

C1 AC3 A (-'~C4V-7C5) 

C1 AC3 

-~C1A C6 

• -rC1A-7 Cb 

C1 V ('-'tC6A--sCZ) 

o 

cZ v ( ~ C l  ^C6)  

s h o w  t h i s  e r r o r ,  t he  l o o p  m u s t  be  e x e c u t e d  
w i t h  f i l l + b u f p o s  = M A X P O S  and  f i l l ~  0. T h i s  
r e q u i r e s  a t  l e a s t  M A X P O S +  2 i t e r a t i o n s  of  
t h e  l o o p  a n d  t h e  w o r d  l e n g t h s  m u s t  be  j u s t  
r i g h t .  A l t h o u g h  t h i s  i s  an  " o i l - b y - o n e "  t y p e  
of  e r r o r ,  n o t  j u s t  a n y  d a t a  s u c h  t h a t  f i l l + b u f p o s  
= M A X P O S  w i l l  r e v e a l  i t ,  e . g . ,  D1.Z and  
DZ.Z do n o t  do so .  

Z) a m i s s i n g  a c t i o n  ( f i l l  := f i l l ÷  1) y i e l d i n g  e s s e n -  
t i a l l y  t h e  s a m e  e f f e c t  a s  e r r o r  1 w h e n  t h e r e  
a r e  o n l y  ttwo w o r d s  on a l i n e .  T h i s  e r r o r  a l s o  
w i l l  n o t  be  d e t e c t e d  by  a n y  of  t he  f o u r  t e s t  d a t a  
s e t s .  

3) a m i s s i n g  p r e d i c a t e  ( bu fpos  ~ 0) y i e l d i n g  a 
m i s s i n g  p a t h  t y p e  of  e r r o r  t h a t  w o u l d  n o t  be  
d e t e c t e d  w i t h  t h e  D1 d a t a  s e t .  ( T h i s  i s  one  o f  
N a u r ' s  e r r o r s .  ) A l t h o u g h  the  o t h e r  d a t a  s e t s  
w o u l d  d e t e c t  t h i s  e r r o r ,  d i f f e r e n t  d a t a  s e t s  
c a n  b e  c o n s t r u c t e d  t h a t  w i l l  no t  d e t e c t  t he  
e r r o r  and  y e t  w i l l  s a t i s f y  t he  v a r i o u s  e x e r -  
c i s i n g  c r i t e r i a  f o r  t h e  e r r o n e o u s  p r o g r a m .  
F o r  e x a m p l e ,  D1 a s  i t  s t a n d s  w o u l d  e x e r c i s e  
a l l  s t a t e m e n t s  a n d  c o m p o s i t e  p r e d i c a t e s  in  
t h e  m o d i f i e d  p r o g r a m  ( s e e  T a b l e  2 w i t h  C3 
e l i m i n a t e d ) .  A l s o ,  t e s t  D4. 2 c o u l d  t h e n  
b e  e l i m i n a t e d  a n d  t h e  o t h e r  D4 d a t a  w o u l d  
t h e n  be  s u f f i c i e n t  to  e x e r c i s e  a l l  r u l e s ,  i n t o .  
r i o r  l o o p  p a t h s ,  and  i n d i v i d u a l  p r e d i c a t e s  
w i t h o u t  r e v e a l i n g  t h e  e r r o r .  

4) a m i s s i n g  p r e d i c a t e  ( f i l l  ~ 0) c a u s i n g  an  i n -  
a p p r o p r i a t e  p a t h  s e l e c t i o n .  ( T h i s  i s  a l s o  one  
of  N a u r ' s  e r r o r s ;  ) A l t e r n a t i v e l y ,  t h i s  e r r o r  
c o u l d  b e  c h a r a c t e r i z e d  a s  an  i n a p p r o p r i a t e  
a c t i o n  ( n a m e l y ,  f i l l  := 0 i n  l i n e  3 s h o u l d  be  

r e p l a c e d  w i t h  f i l l  := M A X P O S ) .  T h i s  e r r o r  
i s  e a s i l y  d e t e c t e d  by  a n y  d a t a  w h o s e  f i r s t  
w o r d  i s  l e s s  t h a n  M A X P O S  c h a r a c t e r s  l o n g .  
N o t e  t h a t  D1 a n d  D2 do n o t  d e t e c t  t h i s  e r r o r  
p r e c i s e l y  b e c a u s e  t h e  f i r s t  w o r d  i s  e x a c t l y  
M A X P O S  c h a r a c t e r s  l o n g .  In  f a c t ,  d a t a  s e t  
DZ e x e r c i s e s  a l l  i n d i v i d u a l  p r e d i c a t e s ,  i n t e -  
r i o r  l o o p  p a t h s ,  and  s t a t e m e n t s  in  t he  e r r o -  
n e o u s  p r o g r a m  w i t h o u t  s h o w i n g  t h i s  e r r o r .  
I t  i s  a l s o  r e a d i l y  p o s s i b l e  to  d e v i s e  d a t a  to  
e x e r c i s e  a l l  r u l e s  in  a d e c i s i o n  t a b l e  r e p r e -  
s e n t a t i o n  of  t h e  e r r o n e o u s  p r o g r a m  w i t h o u t  
r e v e a l i n g  t h e  e r r o r .  

5) a m i s s i n g  p r e d i c a t e  (CW = E T  in  l i n e  6) c a u s -  
i ng  i n a p p r o p r i a t e  p a t h  s e l e c t i o n .  T h i s  i s  
e s s e n t i a l l y  e r r o r  N2.  T h i s  e r r o r  w i l l  n o t  
b e  f o u n d  by  D2 o r  D3. I t  a l s o  i s  n o t  n e c e s -  
s a r i l y  f o u n d  b y  d a t a  e x e r c i s i n g  a l l  r u l e s  in  
t h e  d e c i s i o n  t a b l e  r e p r e s e n t i n g  t h e  a l t e r e d  
p r o g r a m  ( s e e  f o r  e x a m p l e ,  T a b l e  4; d a t a  
D4.1 a n d  D4.2 e x e r c i s e  a l l  t he  r u l e s  i n  t h i s  
t a b l e  w i t h o u t  r e v e a l i n g  an  e r r o r ) .  T h i s  
e r r o r  s h o w s  t h a t  e v e n  w h e n  a l l  c o n d i t i o n s  
r e l e v a n t  to  t he  c o r r e c t  o p e r a t i o n  of  a p r o -  
g r a m  a p p e a r  e x p l i c i t l y  i n  t he  p r o g r a m , ,  t e s t  
d a t a  s e l e c t i o n  c r i t e r i a  b a s e d  s o l e l y  on  a 
p r o g r a m ' s  i n t e r n a l  s t r u c t u r e  w i l l  n o t  n e c e s -  
s a r i l y  g u a r a n t e e  t e s t s  t h a t  w i l l  r e v e a l  t h e  
e r r o r .  

T h i s  a n a l y s i s  of f i v e  p o s s i b l e  e r r o r s  s h o w s  
t h e  u n r e l i a b i l i t y  of  t e s t  d a t a  s e l e c t e d  m e r e l y  to  
e x e r c i s e  a l l  s t a t e m e n t s ,  c o m p o p i t e  p r e d i c a t e s ,  
i n d i v i d u a l  p r e d i c a t e s ,  l o o p  i t e r a t i o n  p a t h s ,  o r  
r u l e s  in  a p r o g r a m ' s  d e c i s i o n  t a b l e  r e p r e s e n t a -  
t i on .  T h e s e  e x a r n D l e s  o f  e r r o r s  s h o w  t h a t :  
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T a b l e  5 
A L L  F E A S I B L E  R U L E S  I M P L I E D  BY T A B L E  1 

$1L CW - B L  V C W  • N L  

~3.* b u r  as iI 0 

C 4 :  f l  - + bu,f o$  < M A X P O S  

C5.,=.:~ t i l l  II 0 

C6: buf~__._.___......__~ = MAXPO3 

T a b l e  I R u l e  N u m b o r l  

AI  a:  ou~charac to r  BL 

b :  f i l l  := RII  ÷ 1 

~ 2  a :  o u t c h a r a c t o r  ~ . . ~ ~  

b:  f i l l  :• 0 

~3 at ~ k :u I unt i l  bu.fpo8 
- - o u t c h a r a c ~ e r  b u f f e e "  k 

b :  t i l l  := f i l l  + b _ ~ _ p . ~ _ ~  

e :  b u t  08  : -  0 

f~4.~ A l a r m  := T R U E  

h5 a :  b u f . o ~  b u r  • + 1 ' 

b :  b u f f e r  bu.f os  := CW 

&6 a :  l n c h a r a c t e r  ~ _ ~  

b: Re e a t  t a b l e  

AT_,~___Extt t a b l e  

T e s t  I~bL Rules E x e r c i s e d  

Cl~ - I  C2 

• -~ C 3:~ - ' i  C6 

C4~--tC6I ~C4=3 (C3 V C$) 

--i C3A --i CS ~ C4; ~ C5 A C6~  "-~iC4 

C6 ~ C 3 : C 6 ~ " I C 4  

( C l  V C 2 )  A C 3  A C4 A C S A ' V C 6  

( e l  VC2) AC3 A (-'JC4 V '~C5)  

( C l  VC2) A C 3  

--VCl A--IC2 AC6 

"aCt A --'l C2 A--B C6 

C I V ~"~ C l  A ~ C 2 / ~  C6)  

C2 V ( ~ C l  AC6) 

l~alo S e q u e n c e  E x e r c i s e d  

27 20 20 22 

-t 27,20.20 5 S 6 25.10 

27 20 20 5 25 6 2$ 1 17 

2 7 , 2 , 7 , 2 5 . 1 , 2 6 ° 6 , 1 6  

2 7 , 1 1  

27.2. Z5.10 

1) To d e t e c t  e r r o r s  r e l i a b l y ,  i t  i s  in  g e n e r a l  
n e c e s s a r y  to  e x e c u t e  a s t a t e m e n t  u n d e r  
m o r e  t h a n  one  c o m b i n a t i o n  of  c o n d i t i o n s  to 
v e r i f y  t h a t  i t s  e f f e c t  i s  a p p r o p r i a t e  u n d e r  a l l  
c i r c u m s t a n c e s .  E x e r c i s i n g  any  s t a t e m e n t  
j u s t  o n c e  i s  u s u a l l y  i n a d e q u a t e .  

2) E q u a l l y  w e l l ,  t he  s a m e  p a t h  t h r o u g h  a l o o p  
w i l l  u s u a l l y  h a v e  to  be  e x e r c i s e d  m o r e  t h a n  
o n c e  b e f o r e  t he  r i g h t  c o m b f n a t i o n  of  c o n d i -  
t i o n s  i s  found  to r e v e a l  a m i s s i n g  p a t h  o r  i n -  
a p p r o p r i a t e  p a t h  s e l e c t i o n  e r r o r .  F o r  e x a m -  
p l e ,  e r r o r  5 ( s e e  T a b l e  3) r e q u i r e s  e x e r c i s -  
i ng  r u l e  8' of  T a b l e  4 w i t h  b u f p o s  ¢ 0 to s h o w  
t h e  e r r o r .  T h i s  p a t h  s h o u l d  a l s o  be  e x e r -  
c i s e d  w i t h  b u f p o s  = 0 to  g u a r d  a g a i n s t  s o m e  
o t h e r  e r r o r ,  e . g . ,  e r r o r  3, e v e n  t h o u g h  
b u f p o s ' s  v a l u e  i s  no t  e v e n  t e s t e d  w h e n  e x e c u -  
t i n g  r u l e  8 ' .  

In s h o r t ,  a r e l i a b l e  t e s t  i s  d e s i g n e d  no t  so  m u c h  
to e x e r c i s e  p r o g r a m  a t l a s  to e x e r c i s e  a t e  
u n d e r  c i r c u m s t a n c e s  s u c h  t h a t  an  e r r o r  i s  d e t e c t -  
a b l e  i f  o n e  e x i s t s .  T e s t s  b a s e d  s o l e l y  on  the  
i n t e r n a l  s t r u c t u r e  of  a p r o g r a m  a r e  l i k e l y  to  be 
u n r e l i a b l e .  

To  f ind  d a t a  t h a t  r e l i a b l y  r e v e a l  e r r o r s  l ike  
t h o s e  i l l u s t r a t e d  h e r e ,  a l l  the  c o n d i t i o n s  r e l e -  
v a n t  to  t he  c o r r e c t  o p e r a t i o n  of a p r o g r a m  m u s t  
be  k n o w n  and  t e s t  da t a  m u s t  be  d e v i s e d  to e x e r -  
c i s e  a l l  p o s s i b l e  c o m b i n a t i o n s  of t h e s e  c o n d i t i o n s ,  
w h e t h e r  o r  not  t he  p r o g r a m l s  i n t e r n a l  s t r u c t u r e  
i n d i c a t e s  c e r t a i n  c o n d i t i o n  c o m b i n a t i o n s  c a u s e  
d i f f e r e n t  s e q u e n c e s  o f  a c t i o n s  to be p e r f o r m e d .  
F o r  e x a m p l e , ,  T a b l e s  1 and  4 a c t u a l l y  r e p r e s e n t  
27 d i s t i n c t  r u l e s  i f  a l l  " d o n t t  c a r e "  c o n d i t i o n s  
a r e  w r i t t e n  out  e x p l i c i t l y  a s  d i f f e r e n t  r u l e s  . ( s e e  
T a b l e  5). T e s t  d a t a  r e q u i r e d  to e x e r c i s e  a l l  27 
r u l e s  w i l l  d e t e c t  e r r o r  5 b e c a u s e  t h i s  e r r o r  in 

e f f e c t  c o m b i n e s  r u l e s  12, 13, 2"1, and  ZZ to f o r m  
r u l e  9 '  and  r u l e s  10, 11, 14-18  to f o r m  r u l e  8 ' .  I f  
f o r  e r r o r s  3 and  4, c o n d i t i o n s  C5 a n d  C3 a r e  r e -  
t a i n e d  in  T a b l e  5 e v e n  t h o u g h  t h e y  a r e  no t  t e s t e d  
in  the  p r o g r a m ,  t e s t  d a t a  to  d e t e c t  t h e s e  e r r o r s  
w i l l  n e c e s s a r i l y  be  g e n e r a t e d  i f  a l l  27 c o n d i t i o n  
c o m b i n a t i o n s  a r e  e x e r c i s e d .  E r r o r s  1 a n d  2 w i l l  
be  found  i f  the  c o n d i t i o n  f i l l +  b u f p o s  = M A X P O S  
i s  a d d e d  to the  t a b l e .  Da ta  to e x e r c i s e  t h i s  c o n -  
d i t i o n  in  c o m b i n a t i o n  w i t h  a l l  t he  o t h e r s  w i l l  
n e c e s s a r i l y  r e v e a l  e r r o r s  1 a n d  2. (Th i s  c o n -  
d i t i o n  a d d s  on ly  s i x  r u l e s  to T a b l e  5 b e c a u s e  i t  
i s  no t  i n d e p e n d e n t  of  t he  o t h e r  c o n d i t i o n s .  ) 

In  s h o r t ,  t h e  s e c r e t  of  r e l i a b l e  t e s t i n g  i s  to  
f i nd  a l l  c o n d i t i o n s  r e l e v a n t  to a p r o g r a m l s  c o r -  
r e c t  o p e r a t i o n  and  to e x e r c i s e  a l l  p o s s i b l e  c o m -  
b i n a t i o n s  of  t h e s e  c o n d i t i o n s .  In S e c t i o n  4, w e  
w i l l  i l l u s t r a t e  how r e l e v a n t  c o n d i t i o n s  can  be  
d i s c o v e r e d .  

2 . 3  E x a m p l e  2: An E x a m  S c h e d u l e r  

T h i s  p r o g r a m  i s  p r e s e n t e d  b y  H o a r e  in  Dahl  
(1972) a s  an e x a m p l e  of the  u s e  of  v a r i o u s  a b -  
s t r a c t  d a t a  s t r u c t u r e s  and  an  i n f o r m a l  p r o o f  of  
c o r r e c t n e s s .  

The  p r o b l e m  i s  to c o n s t r u c t  a. t i m e t a b l e  f o r  
u n i v e r s i t y  e x a m i n a t i o n s  s u c h  t h a t  

1) The  n u m b e r  of  s e s s i o n s  i s  k e p t  s m a l l , t h o u g h  
no a b s o l u t e  m i n i m u m  i s  s t i p u l a t e d .  

Z) E a c h  e x a m  i s  s c h e d u l e d  f o r  one  s e s s i o n .  
3) No e x a m  i s  s c h e d u l e d  f o r  m o r e  t h a n  one  

s e s s i o n .  
4 ) N o  s e s s i o n  i n v o l v e s  m o r e  t h a n  K e x a m s .  
S) No s e s s i o n  i n v o l v e a  m o r e  t h a n  h s t u d e n t s .  
6 ) N o  s t u d e n t  t a k e s  m o r e  t h a n  o n e  e x a m  in  a 

s e s s i o n .  
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The solut ion p r o p o s e d  b y  H o a r e  t r i e s  a l l  c o m -  
b i n a t i o n s  of  u n s c h e d u l e d  e x a m s  t h a t  s a t i s f y  (Z) 
t h r o u g h  (6) and  s e l e c t s  t he  c o m b i n a t i o n  t h a t  
m a x i m i z e s  h. 

T h e  s p e c i f i c a t i o n s  a n d  a s s e r t i o n s ,  e x c e p t  
(1) a r e  p r e c i s e l y  a n d  f o r m a l l y  s t a t e d  s u c h  t h a t  
a f o r m a l  p r o o f  c o u l d  be  p e r f o r m e d .  H o w e v e r ,  
an  e r r o r  c r e e p s  in  r e l a t e d  to (1). I t  i s  i m p o s -  
s i b l e  to s t a t e  (1) p r e c i s e l y  s i n c e  t h e r e  i s  n o w a y  
to  p r e d e t e r m i n e  t h e  n u m b e r  of  s e s s i o n s ,  so  i t  
i s  a s s u m e d  tha t  t he  s o l u t i o n  m e t h o d  w i l l  do the  
b e s t  i t  can .  The  e r r o r  a r i s e s  f r o m  a v a r i a b l e  
" r e m a i n i n g "  w h i c h  i s  to  c o n t a i n  a l l  t h o s e  e x a m s  
w h i c h  do no t  a p p e a r  in  t h e  t a b l e  so  f a r ,  i .  e .  , 
u n s c h e d u l e d  e x a m s .  The  e r r o r  i s  m a n i f e s t e d  
in  two  w a y s :  

1) P e r f o r m a n c e .  E x a c t l y  500 e x a m s  a r e  
a l w a y s  p r o c e s s e d  e v e n  i f  t h e r e  a r e  f e w e r  
t h a n  500 e x a m s  to  b e  s c h e d u l e d .  S i n c e  the  
p r o g r a m  i s  r e c u r s i v e  and  s e a r c h e s  a l l  c o m -  
b i n a t i o n s  of  u n s c h e d u l e d  e x a m s ,  t he  p e r f o r m  
anc~  w i l l  b e  d e g r a d e d  b y  p r o c e s s i n g  " e m p t y  
e x a m s "  ( e x a m s  f o r  w h i c h  no s t u d e n t  i s  r e g i s -  
t e r e d ) .  

Z) V i o l a t i o n  of  c o n s t r a i n t s .  E m p t y  e x a m s  s t i l l  
h a v e  to be  s c h e d u l e d  in s o m e  s e s s i o n ,  so  i t  
i s  p o s s i b l e  t h a t  t h e  l i m i t a t i o n  i m p l i c i t  in  (1) 
c o u l d  be  v i o l a t e d  u n n e c e s s a r i l y .  T h a t  i s ,  
t h e  p r o g r a m  a s  i t  s t a n d s  m a y  be  u n a b l e  to  
p r o d u c e  a s o l u t i o n  w h e r e  i t  s h o u l d  i f  e m p t y  
e x a m s  w e r e  no t  p r o c e s s e d .  

T h i s  e r r o r  i s  e a s y  to  c o r r e c t  by i n i t i a l i z i n g  " r e -  
m a i n i n g "  to  i n c l u d e  on ly  t h o s e  e x a m s  f o r  w h i c h  
a t  l e a s t  one  s t u d e n t  h a s  r e g i s t e r e d .  

T h i s  e r r o r  i s  v e r y  d i f f e r e n t  f r o m  t h o s e  of  
E x a m p l e  1 and  i s  i m p o r t a n t  f o r  t h e  f o l l o w i n g  
r e a s o n s :  

1) T h i s  p r o g r a m  w o u l d  be  v e r y  h a r d  to  u n d e r -  
s t a n d  and  to  t e s t  t h o r o u g h l y  w i t h o u t  s o m e  
s o r t  of  a n  i n f o r m a l  p r o o f  to g u a r a n t e e  t h a t  
a l l  c o m b i n a t i o n s  a r e  p r o p e r l y  h a n d l e d .  But  
t h e  p r o o f  on ly  c o n s i d e r s  a s s e r t i o n s  (2) - (6) 
and  i g n o r e s  (1) b e c a u s e  i t  c a n ' t  be  f o r m a l -  
i z e d .  T h e  e r r o r  t h e n  a r i s e s  b e c a u s e  (1) i s  
n o t  c h e c k e d  ou t  i n f o r m a l l y  e v e n  i f  i t  c a n ' t  b e  
f o r m a l l y  s t a t e d  and  p r o v e d .  E v e n  f o r m a l l y  
s p e c i f i a b l e  n e c e s s a r y  c o n d i t i o n s  f o r  (1) to  be  
s a t i s f i e d  a r e  no t  p r o v e d ,  e . g .  , t h a t  no s e s -  
s i o n  s c h e d u l e s  an e m p t y  e x a m .  T h i s  e r r o r  
s h o w s  the  d a n g e r  of  c o n c e n t r a t i n g  on the  
d i f f i c u l t  p a r t s  of a p r o g r a m  and  the  f o r m a l -  
i z e d  s p e c i f i c a t i o n s  to t he  e x c l u s i o n  of  the  
e a s i e r  p a r t s .  

Z) T h i s  p r o g r a m  i s  s i m i l a r  to  m a n y  o t h e r  p r o -  
g r a m s  w h e r e  t he  c o r r e c t  a n s w e r  c a n ' t  be  
f o r m a l l y  c h a r a c t e r i z e d  and  w h e r e  i t  w o u l d  
be  d i f f i c u l t  to e v e n  d e t e r m i n e  w h e t h e r  t h e  
p r o d u c e d  t i m e t a b l e  h a s  t he  f e w e s t  n u m b e r  
of  s e s s i o n s .  

A s s u m i n g  no p r o o f  e x i s t e d  o r  a s  c o n f i r m a t i o n  
of  t he  p r o o f ,  w h a t  t y p e  of  t e s t  d a t a  s h o u l d  be  s e -  
l e c t e d ?  W h a t  c r i t e r i a  f o r  t e s t  d a t a  c a n  h o p e  to  
y i e l d  a r e l i a b l e  t e s t  of  t h i s  p r o g r a m ?  O u r  p r o -  
p o s e d  a p p r o a c h  i s  no t  y e t  s u f f i c i e n t l y  p o w e r f u l  to 
a n s w e r  t h e s e  q u e s t i o n s .  We c i t e  t h i s  e x a m p l e  to  
s h o w  the  d i f f i c u l t i e s  t h a t  m u s t  be  r e s o l v e d  by  a 
c o m p l e t e  t h e o r y  of  t e s t  d a t a  s e l e c t i o n  a s  w e l l  a s  
to s h o w  t h a t  t h e s e  d i f f i c u l t i e s  c h a l l e n g e  e v e n  a 

p r o o f  of c o r r e c t n e s s  a p p r o a c h  to  s o f t w a r e  r e l i a -  
bilit~r. 

3. V i e w s  on  T e s t i n g  

H a v i n g  d i s c u s s e d  s o m e  f u n d a m e n t a l  d e f i n i t i o n s  
in  t h e  t e s t i n g  a r e a  a n d  e x a m i n e d  e x a m p l e s  of  t h e  
p r o b l e m s  to  b e  s o l v e d  b y  a n  a p p r o a c h  to  t e s t i n g ,  
we  w i l l  n o w  look  a t  w h a t  o t h e r s  h a v e  s a i d  a b o u t  
t h e  g o a l s ,  m e t h o d s ,  and  d i f f i c u l t i e s  o f  p r o g r a m  
t e s t i n g  b e f o r e  t u r n i n g  o u r  a t t e n t i o n  to  o u r  p r o -  
p o s e d  m e t h o d .  

3 .1  " E x h a u s t i v e "  t e s t i n g  

" S o f t w a r e  c e r t i f i c a t i o n . . ,  i d e a l l y . . ,  m e a n s  
c h e c k i n g  a l l  p o s s i b l e  l o g i c a l  p a t h s  t h r o u g h  
a program. " [Boehm (1973)] 

"Exhaustive testing, i. e. , testing all possible 
(input)... " [Poole (1973), p. 310] 

E x h a u s t i v e  t e s t i n g ,  d e f i n e d  e i t h e r  in  t e r m s  of  
p r o g r a m  p a t h s  o r  a p r o g r a m ' s  i n p u t  d o m a i n  (a l -  
t h o u g h  t h e s e  d e f i n i t i o n s  a r e  no t  e q u i v a l e n t )  S , i s  
u s u a l l y  k i t e d  a s  t he  i m p r a c t i c a l  m e a n s  of  a c h i e v -  
ing  a r e l i a b l e  and  v a l i d  t e s t .  The  i m p o r t a n c e  of  
t he  c i t e d  s t a t e m e n t s  i s  in  t h e  q u e s t i o n s  w h i c h  
a r i s e  f r o m  t h e m :  

• I s  t h e r e  a w a y  to  t e s t  a p r o g r a m  w h i c h  i s  
e q u i v a l e n t  to  e x h a u s t i v e  t e s t i n g  (in t he  s e n s e  
of  b e i n g  r e l i a b l e  and  v a l i d ) ?  

• I s  t h e r e  a p r a c t i c a l  a p p r o x i m a t i o n  to e x h a u s -  
t i v e  t e s t i n g  ? 

• I f  so ,  h o w  good  i s  t he  a p p r o x i m a t i o n ?  

It  s h o u l d  be  n o t e d  t h a t  e x h a u s t i v e  t e s t i n g  of  a 
p r o g r a m : s  i n p u t  d o m a i n  i s  a p r o c e s s  no t  n e c e s -  
s a r i l y  g u a r a n t e e d  to t e r m i n a t e .  T h e r e  a r e  s o m e  
p r o g r a m s  w h o s e  b e h a v i o r  (e. g . ,  w h e t h e r  t h e y  
s top )  i s  i m p o s s i b l e  to  v e r i f y  by  t e s t i n g  o r  a n y  
o t h e r  m e a n s  and  s o m e  p r o g r a m s  h a v e  i n f i n i t e  
i n p u t  d o m a i n s ,  so  e x h a u s t i v e  t e s t i n g  can  n e v e r  
be  c o m p l e t e d .  

A l t h o u g h  s o m e  p r o g r a m s  c a n n o t  be  e x h a u s -  
t i v e l y  t e s t e d ,  a b a s i c  h y p o t h e s i s  f o r  t h e  r e l i a -  
b i l i t y  and  v a l i d i t y  of  t e s t i n g  i s  t h a t  the  i n p u t  
d o m a i n  of  a p r o g r a m  c a n  be  p a r t i t i o n e d  in to  a 
f i n i t e  n u m b e r  of e q u i v a l e n c e  c l a s s e s  s u c h  t h a t  
a t e s t  of  a r e p r e s e n t a t i v e  of e a c h  c l a s s  w i l l ,  by  
i n d u c t i o n ,  t e s t  the  e n t i r e  c l a s s ,  and h e n c e ,  t he  
e q u i v a l e n t  of  e x h a u s t i v e  t e s t i n g  of  t h e  i n p u t  d o -  
m a i n  c a n  be  p e r f o r m e d .  If  s u c h  t e s t s  a l l  t e r m -  
i n a t e  and i f  t h e  p a r t i t i o n i n g  i s  a p p r o p r i a t e ,  a 
c o m p l e t e l y  r e l i a b l e  t e s t  of  t he  p r o g r a m  w i l l  h a v e  
b e e n  p e r f o r m e d .  T h i s  i s  not ,  of c o u r s e ,  a n o v e l  
i d e a .  H o a r e  [ in  B u x t o n  (1970) ,p .  21] h a s  p o i n t e d  
out  t h a t  the  e s s e n c e  of  t e s t i n g  i s  to e s t a b l i s h  t h e  
b a s e  p r o p o s i t i o n  of an  i n d u c t i v e  p r o o f  (we p u r s u e  
t h i s  i d e a  f u r t h e r  in  S e c t i o n  5). T h i s  p i n p o i n t s  
t h e  f u n d a m e n t a l  p r o b l e m  of  t e s t i n g - - t h e  i n f e r e n c e  
f r o m  the  s u c c e s s  of one  s e t o f t e s t d a t a t h a t o t h e r s  
w i l l  a l s o  s u c c e e d ,  and  t h a t  t he  s u c c e s s  of  o n e  

S E x h a u s t i v e  t e s t i n g  of  p a t h s  w i l l  no t  n e c e s s a r i l y  
f ind  a l l  e r r o r s .  F o r  e x a m p l e ,  b o t h  p a t h s  in  t h e  
f o l l o w i n g  p r o g r a m  c a n  be  t e s t e d  w i t h o u t  n e c e s -  
s a r i l y  r e v e a l i n g  the  e r r o r :  
IF (X+Y+Z)/3 = X 

THEN PRINT ("X, Y, and Z are equal in value"); 
ELSE PRINT ("X, Y, and Z are not equal in 

value"); 
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t e s t  data s e t  i s  e q u i v a l e n t  to  s u c c e s s f u l l y  c o m -  
p l e t i n g  a n  e x h a u s t i v e  t e s t  o f  a p r o g r a m ' s  i n p u t  
d o m a i n .  

3. Z I s  P r o v i n g  R e a l l y  B e t t e r  T h a n  T e s t i n g ?  

" P r o g r a m  t e s t i n g  c a n  b e  u s e d  to  s h o w  t h e  
p r e s e n c _ e  o f_bugs ,  b u t  n e v e r  to  s h o w  t h e i r  
absence! "[in Dahl (1972), p. 6] 

" [ W h e n ]  you  h a v e  g i v e n  t h e  p r o o f  o f  [a p r o -  
g r a m ' s J  c o r r e c t n e s s  . . . .  [you]  c a n  d i s p e n s e  
w i t h  t e s t i n g  a l t o g e t h e r : ' [ i n N a u r  (1969b),p. 517 

J u s t  b e c a u s e  t e s t i n g  i s  n o t  a c o m p l e t e l y  r e l i a -  
M e  m e a n s  o f  d e m o n s t r a t i n g  p r o g r a m  c o r r e c t n e s s  
d o e s  n o t  m e a n  i t ' s  s e n s i b l e  to  r e l y  s o l e l y o n p r o o f s .  
P r o o f s  a r e n ' t  c o m p l e t e l y  r e l i a b l e  e i t h e r .  P r o o f s  
c a n  o n l y  p r o v i d e  a s s u r a n c e  of  c o r r e c t n e s s  i f  a l l  
t h e  f o l l o w i n g  a r e  t r u e :  

a .  T h e r e  i s  a c o m p l e t e  a x i o m a t i z a t i o n  of  t h e  
e n t i r e  r u n n i n g  E n v i r o n m e n t  of  t h e  p r o g r a m - -  
a l l  l a n g u a g e ,  o p e r a t i n g  s y s t e m ,  a n d  h a r d -  
w a r e  p r o c e s s o r s .  

b .  T h e  p r o c e s s o r s  a r e  p r o v e d  c o n s i s t e n t  w i t h  
t h e  a x i o m a t i z a t i o n ,  

c.  T h e  p r o g r a m  i s  c o m p l e t e l y  a n d  f o r m a l l y  
i m p l e m e n t e d  i n  s u c h  a w a y  a p r o o f  c a n  b e  
p e r f o r m e d  o r  c h e c k e d  m e c h a n i c a l l y .  

d .  T h e  s p e c i f i c a t i o n s  a r e  c o r r e c t  i n  t h a t  i f  
e v e r y  p r o g r a m  i n  t h e  s y s t e m  i s  c o r r e c t  
w i t h  r e s p e c t  to  i t s  s p e c i f i c a t i o n s ,  t h e n  t h e  
e n t i r e  s y s t e m  p e r f o r m s  a s  d e s i r e d .  

T h e s e  r e q u i r e m e n t s  a r e  f a r  b e y o n d  t he  s t a t e  of  
t h e  a r t  of  p r o g r a m  s p e c i f i c a t i o n  a n d  m e c h a n i c a l  
t h e o r e m  p r o v i n g ,  a n d  w e  m u s t  b e  s a t i s f i e d  i n  
p r a c t i c e  w i t h  i n f o r m a l  s p e c i f i c a t i o n s ,  a x i o m a t i -  
z a t i o n s ,  a n d  p r o o f s .  T h e n  p r o b l e m s  a r i s e  w h e n  
p r o o f s  h a v e  e r r o r s ,  s p e c i f i c a t i o n s  a r e  i n c o m p l e t e ,  
a m b i g u o u s ,  o r  u n f o r m a l i z a b l e  ( a s  i n  e x a m p l e  Z), 
a n d  s y s t e m s  a r e  n o t  a x i o m a t i z a b l e .  T h e  two  
e x a m p l e s  a l r e a d y  d i s c u s s e d  h a v e  c l e a r l y  s h o w n  
t h a t  a n  i n c o m p l e t e  a t t e m p t  a t  a p r o g r a m  p r o o f  
d o e s  n o t  a s s u r e  a p r o g r a m  w i l l  n o t  f a i l .  T h e s e  
e x a m p l e s  a r e  v e r y  r e a l i s t i c  i n  t e r m s  o f  t h e  s t a t e  
of  t he  a r t  of  p r o g r a m  p r o v i n g  f o r  r e a l  p r o g r a m s .  

D e s p i t e  t h e  p r a c t i c a l  f a l l i b i l i t y  of  p r o v i n g ,  
a t t e m p t s  a t  p r o o f  a r e  n o n e t h e l e s s  v a l u a b l e .  T h e y  
c a n  r e v e a l  e r r o r s  a n d  a s s i s t  i n  t h e i r  p r e v e n t i o n .  
F u r t h e r m o r e ,  p r o g r a m s  c a n n o t  b e  p r o v e d  u n l e s s  
t h e y  c a n  b e  u n d e r s t o o d .  F a c i l i t a t i n g  p r o v a b i l i t y  
s e t s  a w o r t h y  s t a n d a r d  f o r  good  l a n g u a g e s ,  p r o -  
g r a m  s t r u c t u r e ,  s p e c i f i c a t i o n s  , a n d  d o c u m e n t a -  
t i o n ,  a n d  t h e r e b y  a s s i s t s  i n  p r e v e n t i n g  e r r o r s .  

I n  s h o r t ,  n e i t h e r  p r o o f s  n o r  t e s t s  c a n ,  i n  
p r a c t i c e ,  p r o v i d e  c o m p l e t e  a s s u r a n c e  t h a t  p r o -  
g r a m s  w i l l  n o t  f a i l .  E v e n  so ,  a t t e m p t s  to  p r o v e  
p r o g r a m s ,  l i k e  a t t e m p t s  to  t e s t  t h e m  c o m p l e t e l y ,  
a r e  e s s e n t i a l  to  t h e  d e v e l o p m e n t  of u s a b l e  p r o -  
g r a m s .  T e s t s  h a v e  t he  a d v a n t a g e  of  p r o v i d i n g  
a c c u r a t e  i n f o r m a t i o n  a b o u t  a p r o g r a m ' s  a c t u a l  
b e h a v i o r  i n  i t s  a c t u a l  e n v i r o n m e n t ;  a p r o o f  i s  
l i m i t e d  to  c o n c l u s i o n s  a b o u t  b e h a v i o r  i n  a p 0 s t u  - 
1~ ted  e n v i r o n m e n t .  B o t h  h a v e  a n  e s s e n t i a l  r o l e  
In  p r o g r a m  d e v e l o p m e n t ,  t h o u g h  e a c h  i s  a f a l l i b l e  
t e c h n i q u e .  T e s t i n g  a n d  p r o v i n g  a r e  c o m p l e m e n t -  
a r y  m e t h o d s  f o r  d e c r e a s i n g  t h e  l i k e l i h o o d  of  p r o -  
g r a m  f a i l u r e .  

W h a t  t e s t i n g  l a c k s  ( and  w h a t  t h i s  p a p e r  i s  
a t t e m p t i n g  to  p r o v i d e  a s t a r t  t o w a r d s )  i s  a t h e o -  
r e t i c a U y  s o u n d  (bu t  p r a c t i c a l )  d e f i n i t i o n  of  w h a t  
c o n s t i t u t e s  a n  a d e q u a t e  t e s t .  W h e n  o u r  u n d e r -  
s t a n d i n g  of  w h a t  m a k e s  a n  a d e q u a t e  t e s t  i s  a s  
g o o d  a s  o u r  u n d e r s t a n d i n g  of  w h a t  m a k e s  a n ' a d e -  
q u a t e  p r o o f ,  t e s t i n g  c a n  a s s u m e  i t s  p r o p e r  r o l e  
i n  t h e  t h e o r y  a n d  p r a c t i c e  of  s o f t w a r e  d e v e l o p -  
m e n t .  

3. 3 T h e  E f f e c t  of  T e s t i n g  C o n s i d e r a t i o n s  on  
P r o g r a m  D e v e l o p m e n t  

" T e s t i n g  m u s t  b e  p l a n n e d  f o r  t h r o u g h o u t  
t h e  e n t i r e  d e s i g n  a n d  c o d i n g  p r o c e s s "  
[ H e t z e l  (1973) ,  p.  18] 

T e s t i n g  m u s t  no t  o n l y  h e  p l a n n e d  f o r ,  i t  i s  i n  
f a c t  p e r f o r m e d  i n  one  w a y  o r  a n o t h e r  a t  e v e r y  
s t a g e  of  t h e  p r o g r a m m i n g  p r o c e s s ,  n o t  j u s t  w h e n  
a p r o g r a m  h a s  b e e n  c o m p l e t e d .  S p e c i f i c a t i o n s  
m u s t  b e  t e s t e d  a g a i n s t  e x a m p l e s  to s e e  i£ t h e y  
a r e  c o m p l e t e ,  c o n s i s t e n t ,  a n d  u n a m b i g u o u s ;  p r o -  
g r a m s  a r e  d e s k  c h e c k e d  b y  i n f o r m a l l y  c o n s i d e r -  
i n g  w h a t  w i l l  h a p p e n  w h e n  c e r t a i n  k i n d s  of d a t a  
a r e  p r o c e s s e d ;  a p r o o f  m u s t  p a r t i t i o n  d a t a  i n t o  
c a s e s  t h a t  a f f e c t  t h e  v a l i d i t y  of  a s s e r t i o n s  d i f f e r -  
e n t l y .  T e s t i n g ,  i n  t h e  s e n s e  of i d e n t i f y i n g  d i s -  
t i n g u i s h a b l e  c a s e s  a n d  e v a l u a t i n g  t h e i r  e f f e c t  o n  
t h e  p r o g r a m m i n g  r e q u i r e m e n t ,  s p e c i f i c a t i o n s ,  
c o d e ,  o r  a p r o o f ,  o c c u r s  i n  e v e r y  p h a s e  of  p r o -  
g r a m m i n g .  M o r e o v e r ,  t he  n e e d  to  t e s t  a f f e c t s  
t h e  p r o c e s s  of p r o g r a m  c o n s t r u c t i o n  i n  v a r i o u s  
w a y s :  

a)  T e s t i n g  b e i n g  i n e v i t a b l e ,  i t  i s  good  p r a c t i c e  
to  i d e n t i f y  t e s t i n g  n e e d s ,  e . g . ,  w e a k  o r  
c r i t i c a l  l i n k s  i n  a s y s t e m ,  e a r l y  in  p r o g r a m  
d e s i g n  (e. g . ,  s e e  H a n s e n  (1973)) .  

b)  P r o g r a m s  s h o u l d  b e  s t r u c t u r e d  s o  l o g i c a l  
t e s t i n g  o f  v a r i o u s  a b s t r a c t i o n s  of  t h e  p r o -  
g r a m  c a n  r e d u c e  a c t u a l  t e s t i n g  of  t h e  f i n a l  
p r o g r a m .  

c) S p e c i f i c a t i o n s  m u s t  b e  p r e c i s e  e n o u g h  to  b e  
t e s t a b l e .  

d) T h e  n e e d  to  g e t  s p e c i a l  i n f o r m a t i o n  j u s t  to  
v e r i f y  t h e  s u c c e s s f u l  e x e c u t i o n  of  a t e s t  r u n  
a f f e c t s  p r o g r a m  d e s i g n ,  (e.  g . ,  t e s t i n g  a n  
o p e r a t i n g  s y s t e m  s c h e d u l e r  r e q u i r e s  a c c e s s  
to  i n f o r m a t i o n  n o t  o r d i n a r i l y  a v a i l a b l e ) .  

I m p r o v e d  u n d e r s t a n d i n g  of  t h e  n a t u r e  of  t e s t -  
i ng  w i l l  h e l p  i n  d e v e l o p i n g  a n d  p e r f o r m i n g  t e s t s  a t  
a l l  s t a g e s  i n  t h e  p r o g r a m  d e v e l o p m e n t  p r o c e s s .  

3. 4 C o n c l u s i o n s  

T h e r e  i s  a g e n e r a l  c o n c e p t  w h i c h  u n i f i e s  a l l  
t h e  a c t i v i t i e s  i n v o l v e d  i n  d e m o n s t r a t i n g  t h a t  a 
p r o g r a m  d o e s  n o t  f a i l .  T h a t  c o n c e p t  i s  c a s e  
a n a l y s i s .  C a s e  a n a l y s i s  o c c u r s  i n  

a)  D e s i g n  a n d  s p e c i f i c a t i o n  w h e r e  i t  i s  n e c e s s a r y  
to  e x c l u d e  c a s e s  of  d a t a  w h e r e  t h e  p r o g r a m  i s  
n o t  e x p e c t e d  to  o p e r a t e  o r  to  i d e n t i f y  c a s e s  in  
t h e  i n p u t  o r  o u t p u t  w h i c h  r e q u i r e  S p e c i a l  t r e a t -  
m e n t .  In  E x a m p l e  1, t h e s e  w o u l d  i n c l u d e  s u c -  
c e s s i v e  b r e a k  c h a r a c t e r s  a n d  t e r m i n a t i o n  c h a r -  
a c t e r s ,  a n d  i n  E x a m p l e  Z t h e  e m p t y  e x a m .  

b)  P r o g r a m  c o n s t r u c t i o n ,  w h e r e  t h e  s o l u t i o n  to  
t h e  p r o b l e m  d i c t a t e s  t h a t  c e r t a i n  c a s e s  r e q u i r e  
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s p e c i a l  t r e a t m e n t  a n d  o t h e r  c a s e s  c a n  b e  
l u m p e d  t o g e t h e r .  T h e s e  a r e  i U u s t r a t e d  i n  
E x a m p l e  1 w h e r e  t he  p r e d i c a t e s  b u f p o s  ~ 0 
a n d  f i l l  ~ 0 f o r m  p a t h s  w h i c h  t r e a t  s u c c e s s i v e  
b r e a k  c h a r a c t e r s  a n d  t h e  f i r s t  w o r d  o n  t h e  
f i r s t  l i n e ,  r e s p e c t i v e l y ,  a n d  i n  E x a m p l e  Z 
w h e r e  t h e  e m p t y  e x a m  m u s t  b e  f i l t e r e d  o u t  
of  t h e  e x a m s  to  b e  p r o c e s s e d .  

c)  P r o g r a m  p r o v i n g ,  w h e r e  a s s e r t i o n s  m u s t  b e  
m a d e  a b o u t  s p e c i a l  c a s e s  o r  g e n e r a l i z e d  to  
c o v e r  s e v e r a l  c a s e s  a n d  w h e r e  p r o o f s  b r e a k  
i n t o  c a s e s .  E x a m p l e  1 s h o w s  a n  a s s e r t i o n  
w h i c h  m u s t  h a v e  a c a s e  w h i c h  c o v e r s  t h e  f i r s t  
w o r d  a s  w e l l  a s  t h e  c a s e  t h a t  c o v e r s  a l l  n o n -  
f i r s t  w o r d s  a n d  E x a m p l e  Z s h o w s  t h a t  t h e  
a s s e r t i o n  w h i c h  i s  n o t  f o r m a l i z e d  m u s t  b e  
c h e c k e d  o u t  i n  a d i f f e r e n t  m a n n e r  f r o m  t h e  
m o r e  f o r m a l i z e d  a s s e r t i o n s .  

d) T e s ~ ,  w h e r e  i t  m u s t  b e  d e m o n s t r a t e d  t h a t  
t h e  t o t a l  of  a l l  c a s e s  i n v o l v e d  i n  p r o g r a m  
s p e c i f i c a t i o n ,  d e s i g n ,  c o n s t r u c t i o n ,  a n d  
p r o o f  h a v e  b e e n  c o r r e c t l y  a n d  c o m p l e t e l y  
h a n d l e d .  I d e a l l y ,  t h e  c a s e s  c r e a t e d  d u r i n g  
d e s i g n  s p e c i f i c a t i o n ,  c o n s t r u c t i o n ,  a n d  
p r o o f  s h o u l d  b e  a n  a d e q u a t e  b a s i s  f o r  t e s t  
d a t a  s e l e c t i o n ,  a l t h o u g h  t h e  c a s e s  m a y  n e e d  
f u r t h e r  a n a l y s i s  a n d  c o m b i n a t i o n  i n  o r d e r  to  
o b t a i n  a r e a s o n a b l y  s i z e d  a n d  s t i l l  e f f e c t i v e  
s e t  of  t e s t  d a t a .  

T h e r e  i s  a g r e a t  n e e d  f o r  m o r e  e x a m p l e s  to  
m a k e  v a g u e  t e s t i n g  c o n c e p t s  (e.  g . ,  " b o u n d a r y "  
c o n d i t i o n )  a t  l e a s t  m o r e  i n t u i t i v e l y  c l e a r  a n d  f o r  
t h e o r i e s  of  t e s t  d a t a  s e l e c t i o n  w h i c h  t r y  to  a n a -  
l y z e  t h e  f a c t s  a b o u t  t e s t i n g  i n  r e l a t i o n  to e a c h  
o t h e r  f o r  t h e  p u r p o s e  of g u i d i n g  t h e  s e l e c t i o n  of  
t e s t  d a t a  t o w a r d  g r e a t e r  e f f e c t i v e n e s s .  S e c t i o n  
4 w i l l  i l l u s t r a t e  a t e c h n i q u e  f o r  s e l e c t i n g  t e s t  
d a t a  a n d  S e c t i o n  S w i l l  a n a l y z e  t h i s  t e c h n i q u e  
i n  t e r m s  of  t h e  t h e o r y  s k e t c h e d  i n  S e c t i o n  1. 

4. D e v e l o p i n g  E f f e c t i v e  P r o g r a m  T e s t s  

O u r  g o a l  i s  to  d e f i n e  h o w  to  s e l e c t  t e s t  d a t a  
f o r  a p a r t i c u l a r  p r o g r a m  s u c h  t h a t  i f  t h e  p r o g r a m  
p r o c e s s e s  a l l  t e s t  d a t a  c o r r e c t l y ,  w e  c a n  b e  r e a -  
s o n a b l y  c o n f i d e n t  t h e  p r o g r a m  Wil l  p r o c e s s  al_~ 
d a t a  c o r r e c t l y .  F o r  t h i s  to  b e  p o s s i b l e ,  t h e  
t e s t  d a t a  m u s t  c o v e r  a l l  e r r o r s  i n  t h e  p r o g r a m  
b e i n g  t e s t e d ,  i .  e . ,  t e s t  d a t a  s e l e c t i o n  c r i t e r i a  
m u s t  e n s u r e  t h a t  d a t a  r e v e a l i n g  a n y  e r r o r s  w i l l  
b e  s e l e c t e d .  

O u r  a p p r o a c h  to  t e s t i n g  ( a n d  i n d e e d ,  a n y  
a p p r o a c h )  i s  b a s e d  o n  a s s u m p t i o n s  a b o u t  h o w  
p r o g r a m  e r r o r s  o c c u r .  O u r  a p p r o a c h  a s s u m e s  
e r r o r s  a r e  p r i m a r i l y  due  to  1 ) i n a d e q u a t e u n d e r -  
s t a n d i n g  of  a l l  c o n d i t i o n s  a p r o g r a m  m u s t  d e a l  
w i t h ,  a n d  Z ) f a i l u r e  to  r e a l i z e  t h a t  c e r t a i n  c o m -  
b i n a t i o n s  of  c o n d i t i o n s  r e q u i r e  s p e c i a l  t r e a t m e n t .  
W e  d i s t i n g u i s h :  

• T e s t  d a t a ,  t h e  a c t u a l  v a l u e s  f r o m  a p r o g r a m ' s  
i n p u t  d o m a i n  t h a t  c o l l e c t i v e l y  s a t i s f y  s o m e  
t e s t  d a t a  s e l e c t i o n  c r i t e r i o n ;  

• T e s t  p r e d i c a t e s ,  a d e s c r i p t i o n  of  c o n d i t i o n s  
a n d  c o m b i n a t i o n s  of  c o n d i t i o n s  r e l e v a n t  to  
t h e  p r o g r a m ' s  c o r r e c t  o p e r a t i o n .  

In  s h o r t ,  t e s t  p r e d i c a t e s  d e s c r i b e  w h a t  a s p e c t e  
of  a p r o g r a m  a r e  to  b e  t e s t e d ;  t e s t  d a t a  c a u s e  
t h e s e  a s p e c t s  to  b e  t e s t e d .  

O u r  p u r p o s e  i n  t /Us  p a r t  of  t h e  p a p e r  i s  1 ) t o  
i U u s t r a t e  t h e  l ~ r o b l e m s  a n d  i s s u e s  f a c e d  i n  d e v e l -  
o p i n g  r e l i a b l e  a n d  v a l i d  t e s t s  f o r  a p a r t i c u l a r  
p r o g r a m  s o  t h a t  l a t e r ,  i n  S e c t i o n  5, w h e n  w e  
d i s c u s s  f o r m a l  c r i t e r i a  f o r  r e l i a b i l i t y  a n d  v a l i d -  
i t y ,  e x a m p l e s  i l l u s t r a t i n g  t h e  f o r m a l  c r i t e . r i a w i l l  
b e  a t  h a n d ;  a n d  2) to  s h o w  i n f o r m a l l y ,  w h a t  m a y ,  
w i t h  f u r t h e r  r e s e a r c h ,  b e c o m e  a p r a c t i c a l  a p -  
p r o a c h  to  d e f i n i n g  r e l i a b l e  t e s t s .  

4.  1 A n  O v e r v i e w  of  t h e  M e t h o d  

T h e r e  a r e  s e v e r a l  s o u r c e s  of  i n f o r m a t i o n  
a b o u t  t h e  c o n d i t i o n s  a n d  c o m b i n a t i o n s  of  c o n d i -  
t i o n s  r e l e v a n t  to  a p r o g r a m t s  o p e r a t i o n :  

• t h e  g e n e r a l  r e q u i r e m e n t  a p r o g r a m  i s  to  
s a t i s f y ;  

• t h e  p r o g r a m ' s  s p e c i f i c a t i o n ;  
• g e n e r a l  c h a r a c t e r i s t i c s  of  t h e  i m p l e m e n -  

t a t i o n  m e t h o d  u s e d ,  i n c l u d i n g  s p e c i a l  
c o n d i t i o n s  r e l e v a n t  to  d a t a  s t r u c t u r e s  
a n d  h o w  d a t a  i s  r e p r e s e n t e d ;  a n d  

• t h e  s p e c i f i c  i n t e r n a l  s t r u c t u r e  o f  a n  a c t u a l  
i m p l e m e n t a t i o n .  

N o n e  of  t h e s e  s o u r c e s  of  i n f o r m a t i o n  i s  b y  i t s e l f  
s u f f i c i e n t  f o r  g e n e r a t i n g  a r e l i a b l e  t e s t .  I n f o r -  
ro .a t ion  f r o m  a l l  t h e s e  s o u r c e s  m u s t  b e  u s e d  to  
i n s u r e  a l l  c o m b i n a t i o n s  of  c o n d i t i o n s  a r e  i d e n t i -  
f i e d .  

O u r  t e c h n i q u e  f o r  d e v e l o p i n g  a n d  d e s c r i b i n g  
t e s t  p r e d i c a t e s  i s  d e r i v e d  f r o m  d e c i s i o n  t a b l e  
t e c h n i q u e s ,  a n d  w i l l  b e  c a l l e d  t h e  c o n d i t i o n  t a b l e  
m e t h o d .  A c o n d i t i o n  t a b l e  l o o k s  l i k e  t h e  t o p  h a l f  
of  a d e c i s i o n  t a b l e .  E a c h  c o l u m n  i n  a c o n d i t i o n  
t a b l e  i s  a l o g i c a l l y  p o s s i b l e  c o m b i n a t i o n  of  c o n d i -  
t i o n s  t h a t  c a n  o c c u r  w h e n  e x e c u t i n g  t h e  p r o g r a m  
b e i n g  d e s c r i b e d .  E a c h  c o l u m n  i s  o u r  r e p r e s e n t a -  
t i o n  of  a t e s t  p r e d i c a t e .  T h e  b a s i c  i d e a  i s  to  i d e n -  
t i f y  c o n d i t i o n s  d e s c r i b i n g  s o m e  a s p e c t  of  t h e  
p r o b l e m  o r  p r o g r a m  to b e  t e s t e d ,  a n d  t h e n b u i l d  
c o n d i t i o n  t a b l e s  f o r  g r o u p s  of  c o n d i t i o n s .  S o m e -  
t i m e s  s e p a r a t e  c o n d i t i o n  t a b l e s  a r e  c o m b i n e d  
i n t o  a s i n g l e  t a b l e ;  w h e n  to  c o m b i n e  t a b l e s  a n d  
w h e n  to  l e a v e  t h e m  s e p a r a t e  i s  a n  i m p o r t a n t  
i s s u e  n e e d i n g  f u r t h e r  s t u d y .  

4.  Z D e r i v i n g  T e s t  C a s e s  f r o m  S p e c i f i c a t i o n s  

A p r o g r a m ' s  s p e c i f i c a t i o n s  a r e  a n  i m p o r t a n t  
s o u r c e  of  t e s t b e c a u s e  d a t a  s a t i s f y i n g  s u c h p r e d i -  
c a t e s  a r e  a b l e  to  d e t e c t  m i s s i n g  p a t h  a n d  i n a p p r o -  
p r i a t e  p a t h  s e l e c t i o n  c o n s t r u c t i o n  e r r o r s .  S u c h  
d a t a  c a n  a l s o  d e t e c t  d e s i g n  a n d  s p e c i f i c a t i o n  e r r o r s ,  
a s  we  s h a l l  s e e .  W e  w i l l  u s e N a u r ' s  s p e c i f i c a t i o n s  
f o r  E x a m p l e  1 to  i l l u s t r a t e  t e s t  c a s e  d e v e l o p m e n t  
f r o m  s p e c i f i c a t i o n s .  T h e n ,  u s i n g  k n o w l e d g e  of  
a n  a c t u a l  i m p l e m e n t a t i o n  ( e i t h e r  t h a t  s h o w n  i n  
F i g u r e  Z o r  F i g u r e  3) ,  w e  w i l l  s h o w  h o w  to  e l i m -  
i n a t e  s o m e  t e s t  p r e d i c a t e s  w i t h o u t  i m p a i r i n g  t e s t  
r e l i a b i l i t y .  (It m a y  a l s o  h a p p e n  t h a t  s o m e ' t e s t  
p r e d i c a t e s  w i l l  h a v e  to  b e  a d d e d  w h e n  i n f o r m a t i o n  
a b o u t  a n  a c t u a l  i m p l e m e n t a t i o n  b e c o m e s  a v a i l a b l e .  
b u t  t h i s  d o e s  no t  o c c u r  h e r e .  ) 

T h e  f i r s t  p a r t  of N ~ u r ' s  s p e c i f i c a t i o n  s t a t e s :  

(1) " G i v e n  a t e x t ,  c o n s i s t i n g  of  w o r d s  s e p a r a t e d  
b y  B L A N K s  o r  N L  (new l i n e ) c h a r a c t e r s  . . . .  " 

T h i s  c l a u s e  a t t e m p t s  to  d e s c r i b e  t h e  p r o g r a m ' s  
i n p u t  d o m a i n .  We b e g i n  to  d e v e l o p  a c o n d i t i o n  
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t a b l e  b y  loo lc ing  f o r  c o n d i t i o n s  r e l e v a n t  to  t h e  i n -  
p u t  d o m a i n  t h a t  a r e  a l s o  r e l e v a n t  to  t h e  p r o c e s s -  
i n g  r e q u i r e d  b y  t h e  s p e c i f i c a t i o n ,  i .  e . ,  w e  t r y  to  
e x t r a c t  c o n d i t i o n s  f r o m  t h e  s p e c i f i c a t i o n  t h a t  we ,  
a s  p r o g r a m m e r s ,  w o u l d  c o n s i d e r  r e l e v a n t  to  d e -  
c i d i n g  w h e n  i t  i s  a p p r o p r i a t e  to  p e r f o r m  c e r t a i n  
a c t i o n s .  F o r  e x a r n p l e ,  i f  we  t h i n k  i n  t e r m s  of  
s c a n n i n g  t h e  i n p u t  t e x t  c h a r a c t e r  b y  c h a r a c t e r ,  
t h e n  i t ' s  p o s s i b l e  a n d  r e a s o n a b l e  to  d e s c r i b e  t h e  
i n p u t  i n  t e r m s  of  t h e  c h a r a c t e r  c u r r e n t l y  b e i n g  
~ c a n n e d  a n d  t h e  o n e  i r n r n e d i a t e l y  p r e c e d i n g  i t .  
T h i s  a p p r o a c h  g i v e s  r i s e  to  t h e  c o n d i t i o n  t a b l e  
s h o w n  i n  T a b l e  6. T h e  n o t a t i o n  t h e r e  s h o w s  
t h a t  t h e  v a l u e s  of  P r e v C h a r  ( c o n d i t i o n  C I )  a n d  
C u r C h a r  ( c o n d i t i o n  CZ) c o n s t i t u t e  c o n d i t i o n s  
r e l e v a n t  to  t h e  p r o g r a m ' s  c o r r e c t  o p e r a t i o n .  In  
p a r t i c u l a r ,  t h e  p o s s i b l e  v a l u e s  f o r  C1 a n d  CZ a r e  
p a r t i t i o n e d  i n t o  t h r e e  s u b s e t s ,  t h e  v a l u e  B L  ( fo r  
B L A N K ) ,  t h e  v a l u e  NL,  a n d  a l l  o t h e r  c h a r a c t e r  
v a l u e s ,  Ot .  A n y  c o n d i t i o n  m a y ,  of  c o u r s e ,  b e  
u n d e f i n e d  ( r e p r e s e n t e d  i n  t h e  t a b l e  b y  a q u e s t i o n  
m a r k ) ,  a n d  s o  t h e r e  a r e  f o u r  p o s s i b i l i t i e s  to  b e  
c o n s i d e r e d  f o r  e a c h  c o n d i t i o n ,  y i e l d i n g  16 p r e d i -  
c a t e s  i n  a11. 

T h e  n e x t  s t e p  i s  t o  c h e c k  i f  a l l  t h e s e  p r e d i -  
c a t e s  c a n  b e  s a t i s f i e d .  C l e a r l y  t h e  c u r r e n t  o r  
p r e v i o u s  c h a r a c t e r  m a y  h a v e  a n  u n d e f i n e d  v a l u e .  
CZ i s  u n d e f i n e d  w h e n  ~ e n d  of  t h e  t e x t  i s  f o u n d .  
C1 i.s u n d e f i n e d  w h e n  t h e  c u r r e n t  c h a r a c t e r  i s  t h e  
f i r s t  c h a r a c t e r  i n  t h e  t e x t .  P r e d i c a t e  16 t h e r e -  
f o r e  i s  s a t i s f i e d  b y  a n  e m p t y  t e x t .  To m a k e  t h i s  
i n t e r p r e t a t i o n  of  u n d e f i n e d  v a l u e s  c l e a r e r ,  i n  
l a t e r  c o n d i t i o n  t a b l e s  we  w i l l  r e d e f i n e  t h e  v a l u e  
s e t  f o r  C u r C h a r  to  i n c l u d e  t h e  p s e u d o - c h a r a c t e r  
E T ,  d e s i g n a t i n g  e n d - o f - t e x t ,  a n d  n o t  p e r m i t  C2 
to  b e  u n d e f i n e d .  

L o o k i n g  f u r t h e r ,  a t  p r e d i c a t e s  1 a n d  2, w e  
i m m e d i a t e l y  s e e  a n  a m b i g u i t y  i n  t h e  s p e c i f i c a t i o n .  
I t ' s  n o t  c i e a r  w h e t h e r  w o r d s  a r e  s e p a r a t e d  b y  a 
s i n g l e  B L A N K  o r  N L  c h a r a c t e r ,  o r  w h e t h e r  s e v e r a l  
s u c h  b r e a k  c h a r a c t e r s  a r e  p e r m i t t e d .  I f  o n l y o n e  
i s  p e r m i t t e d ,  t h e n  p r e d i c a t e s  1, Z, 5, a n d  6 a r e  n o t  
s a t i s f i a b l e .  A l s o ,  i f  b r e a k s  a r e  n o t  p e r m i t t e d  
a f t e r  t h e  l a s t  w o r d  i n  t h e  t e x t  o r  b e f o r e  t h e  f i r s t  
w o r d ,  t h e n  p r e d i c a t e s  4, 8, 13,  a n d  14  c a n  b e . e l i m -  
i n a t e d  a s  u n s a t i s f i a b l e .  P e r m i t t i n g  a l l  t h e s e  
p r e d i c a t e s  to  b e  s a t i s f i e d  s e e m s  t h e  m o s t  r e a s o n -  
a b l e  a p p r o a c h  s i n c e  i t  p r o v i d e s  m o r e  f l e x i b i l i t y  

f o r  d e a l i n g  w i t h  v a r i o u s  t y p e s  of i n p u t  m e d i a ( e . g . ,  
c a r d s  o r  p a p e r  t a p e )  a n d  t h i s  i n t e r p r e t a t i o n  s u b -  
s u m e s  t h e  m o r e  r e s t r i c t e d  c a s e  of  s i n g l e  b r e a k  
c h a r a c t e r s ,  so  w e  a d o p t  i t .  Of c o u r s e ,  t h e  a m -  
b i g u i t y  s h o u l d  b e  c h e c k e d  w i t h  t h e  s p e c i f i c a t i o n  
w r i t e r ,  s i n c e  o u r  r e a s o n i n g  f o r  p e r m i t t i n g  d a t a  
s a t i s f y i n g  t h e s e  p r e d i c a t e s  m a y  n o t  b e  v a l i d  i n  
t h e  c o n t e x t  of  t h e  a c t u a l  u s e  of  t h e  p r o g r a m .  I t  
c a n  b e  s e e n  h e r e  h o w  p r e p a r a t i o n  of  a c o n d i t i o n  
t a b l e  i s  a n a t u r a l  w a y  to  c h e c k  a s p e c i f i c a t i o n  
f o r  c o r n p l e t e n e s s  a n d  l a c k  of  a m b i g u i t y ,  a s  w e l l  
a s  f o r  i d e n t i f y i n g  c h a r a c t e r i s t i c s  of  t e s t  d a t a t h a t  
s h o u l d  b e  P r e s e n t e d  to  t h e  p r o g r a m  d u r i n g  t h e  
t e s t  p h a s e .  

N e x t  we  n e e d  to  c h e c k  t h e  t e s t  p r e d i c a t e s  f o r  
r e l i a b i l i t y ,  i .  e . ,  i f  w e  s e l e c t  d a t a  to  c o v e r  e a c h  
p r e d i c a t e ,  w i U  w e  b e  f o r c e d  t o  s e l e c t  d a t a  c a p -  
a b l e  o f  r e v e a l i n g  al'l e r r o r s  i n  a n  i m p l e m e n t a t i o n ?  
To  a n s w e r  t h i s  q u e s t i o n ,  w e  m u s t  d e c i d e  w h e t h e r  
a n y  c o n d i t i o n s  r e l e v a n t  to  t h e  c o r r e c t  o p e r a t i o n  
of  t h e  p r o g r a m  a r e  m i s s i n g  f r o m  t h e  t a b l e  a n d  
w h e t h e r  v a l u e  s e t s  h a v e  b e e n  p a r t i t i o n e d  a p p r o -  
p r i a t e l y .  W e  m u s t  a l s o  d e c i d e  w h e t h e r  t h e  t e s t  
p r e d i c a t e s  a r e  i n d e p e n d e n t ,  i .  e . ,  w h e t h e r  t h e  
s e q u e n c e  i n  w h i c h  t e s t  p r e d i c a t e s  a r e  e x e r c i s e d  
w h e n  p r o c e s s i n g  t e s t  d a t a  i s  p o t e n t i a l l y  s i g n i f -  
i c a n t  to  t h e  c o r r e c t n e s s  of  t h e  p r o g r a m .  F o r  
e x a m p l e ,  w e  c a n  s e e  t h a t  d a t a  c h o s e n  to  e x e r -  
c i s e  a l l  t h e  p r e d i c a t e s  i n  T a b l e  6 w i l l  h a v e  to  
i n c l u d e  d a t a  w h e r e  w o r d s  a r e  s e p a r a t e d  b y  
a t  l e a s t  two  b r e a k  c h a r a c t e r s ,  b u t  a l l  p r e d i -  
c a t e s  c a n  b e  e x e r c i s e d  w i t h o u t  n e c e s s a r i l y  
h a v i n g  e x a c t l y  o n e  b r e a k  c h a r a c t e r  b e t w e e n  a n y  
w o r d s .  ~ I s  t h e  o c c u r r e n c e  of  a b r e a k  of  l e n g t h  
one  s i g n i f i c a n t  to  t h e  c o r r e c t  o p e r a t i o n  of  a 
p r o g r a m ?  I f  a p r o g r a m  c o r r e c t l y  p r o c e s s e s  
t e x t  c o n t a i n i n g  b r e a k s  of  l e n g t h  two  o r  g r e a t e r ,  
w i l l  i t  n e c e s s a r i l y  c o r r e c t l y  p r o c e s s  t e x t  c o n -  
r a i n i n g  b r e a k s  of  l e n g t h  o n e ?  W h a t  a b o u t  b r e a k s  
of  l e n g t h  o n e  a n d  two  p r e c e d i n g  t h e  f i r s t  w o r d  i n  

~ F o r  e x a m p l e ,  i f  p r e d i c a t e  9 i s  e x e r c i s e d  f o l -  
l o w e d  b y  p r e d i c a t e  3, a b r e a k  of  l e n g t h  one  h a s  
b e e n  p r o c e s s e d ,  b u t  i f  t h e  s e q u e n c e  i s  9, 1, 3, 
t h e n  t he  b r e a k  i s  two  c h a r a c t e r s  l o n g .  So 
l e n g t h  o f  b r e a k s  i s  r e p r e s e n t e d  a s  a p a r t i c u l a r  
s e q u e n c e  of  p r e d i c a t e s  b e i n g  e x e c u t e d .  
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t h e  t e x t  o r  f o l l o w i n g  t h e  l a s t  w o r d ?  F r o m  e x p e r -  
i e n c e ,  w e  k n o w  t h a t  e r r o r s  i n v o l v i n g  a l l  t h e s e  
s o r t s  of c o n d i t i o n s  a r e  q u i t e  p o s s i b l e ,  s o  wewi11  
a d d  c o n d i t i o n s  to  f o r c e  s e l e c t i o n  of  d a t a  t h a t  
c h e c k  t h e s e  e r r o r  p o s s i b i l i t i e s .  

To  d i s t i n g u i s h  b r e a k s  b e f o r e  t h e  f i r s t  w o r d ,  
w e  a d d  a c o n d i t i o n  " F i r s t  W o r d ? " ,  w h i c h  i s  f a l s e  
u n t i l  o n e  Ot c h a r a c t e r  i s  s e e n  a n d  t h e n  t r u e .  T o  
e n s u r e  t e s t  d a t a  c o n t a i n  b r e a k s  of  l e n g t h  I ,  t h e  
c o n d i t i o n  " B r e a k  l e n g t h "  i s  a d d e d ;  i t s  v a l u e s  
r e f e r  to  t h e  l e n g t h  of  a b r e a k  p r e c e d i n g  E T  o r  Ot.  
T a b l e  7 r e s u l t s ;  n o t e  t h e  c o n d i t i o n s  a r e  n o t  a U  
i n d e p e n d e n t .  W h e n ' C l  i s  u n d e f i n e d ,  C3 i s  f a l s e ,  
e t c .  C o n s t r a i n t s  b e t w e e n  c o n d i t i o n s  a r e  i n d i c a t e d  
b e l o w  t h e  c o n d i t i o n  t a b l e .  

A r e  t h e  t e s t  p r e d i c a t e s  s u f f i c i e n t l y  i n d e p e n d e n t  
n o w ?  Do s o m e  s e q u e n c e s  o f  t e s t  p r e d i c a t e s  e x e c u -  
t i o n  c o r r e s p o n d  ~o s p e c i a l  p r e d i c a t e s  t h a t  s h o u l d  
b e  i n c l u d e d ?  I t  c a n  b e  s e e n  t h a t  d a t a  c o n s i s t i n g  
of  a t  m o s t  o n e  w o r d  w o u l d  s u f f i c e  to  e x e r c i s e  a l l  
t h e  t e s t  p r e d i c a t e s .  E q u a l l y  w e l l ,  a l l  t e s t  d a t a  
c o u l d  c o n s i s t  of  t e x t s  c o n t a i n i n g  m o r e  t h a n  o n e  
w o r d .  I t ' s  h i g h l y  u n l i k e l y  t h a t  a p r o g r a m  w i l l  
p r o c e s s  w o r d s  c o r r e c t l y  f o r  t e x t s  s e v e r a l  w o r d s  
l o n g  b u t  n o t  f o r  t e x t s  one  w o r d  l o n g ,  o r  v i c e  v e r -  
s a ,  a l t h o u g h  s u c h  a p r o g r a m  c o u l d  of  c o u r s e  b e  
s p e c i a l l y  w r i t t e n .  We  w i l l  b e  c o n t e n t ,  f o r  now,  
w i t h  n o t i n g  t h a t  t h e  n u m b e r  of  w o r d s  i n  a n  i n p u t  
t e x t  m i g h t  b e  a s i g n i f i c a n t  c o n d i t i o n  f o r  s o m e  
p r o g r a m s ;  l a t e r  w h e n  a n  i m p l e m e n t a t i o n  i s  a v a i l -  
a b l e  w e  c a n  d e c i d e  w h e t h e r  t h e  n u m b e r  of  w o r d s  
i n  t h e  t e x t  i s  a c o n d i t i o n  f o r  w h i c h  a n  e r r o r  m a y  
e x i s t ;  i f  so ,  t h e  c o n d i t i o n  t a b l e  c a n  b e  m o d i f i e d  
to  i n s u r e  t h i s  a s p e c t  of  t h e  p r o g r a m  i s  t h o r o u g h l y  
t e s t e d .  

T e s t  p r e d i c a t e s  c a n  b e  e l i m i n a t e d  (i.  e . ,  t h e i r  
e x e r c i s i n g  m a d e  u n n e c e s s a r y )  i f  i t  c a n  b e  s h o w n  
t h a t  d a t a  s a t i s f y i n g  t h e  p r e d i c a t e s  a r e  t r e a t e d  t h e  
s a m e  b y  t h e  a c t u a l  p r o g r a m  a n d  f r o m  t h e  v i e w -  
p o i n t  of  t h e  s p e c i f i c a t i o n s ,  F o r  e x a m p l e ,  d i s -  
t i n g u i s h i n g  b e t w e e n  B L  a n d  N L  i n  T a b l e  7 i s  u n -  
~ n e c e s s a r y .  C u r s o r y  e x a m i n a t i o n  of  t h e  p r o g r a m s  
i n  e i t h e r  F i g u r e  1 o r  F i g u r e  2 s h o w s  t h a t  e v e r y  
t i m e  CW i s  t e s t e d  f o r  e q u a l i t y  w i t h  B L  i t  i s  a l s o  
t e s t e d  f o r  e q u a l i t y  w i t h  NL;  t h e  s p e c i f i c a t i o n s ,  
m o r e o v e r ,  do n o t  r e q u i r e  d i f f e r e n t  e f f e c t s  d e p e n d -  
i n g  on  w h e t h e r  a B L  o r  N L  i s  t h e  v a l u e  of  a b r e a k  
c h a r a c t e r .  So we  c a n  s a f e l y  p a r t i t i o n  t h e  v a l u e  
s e t  f o r  C u r C h a r  i n t o  B L  o r  NL,  E T ,  a n d  Ot  a n d  
t h e  v a l u e  s e t  f o r  P r e v C h a r  i n t o  B L  o r  NL ,  a n d  
Ot  w i t h o u t  r e d u c i n g  t h e  r e l i a b i l i t y  of  t h i s  s e t  of  
t e s t  p r e d i c a t e s  f o r  t h e s e  p a r t i c u l a r  p r o g r a m s .  
T h i s  w i l l  r e d u c e  t h e  n u m b e r  of  t e s t  p r e d i c a t e s  
i n  T a b l e  7 f r o m  32 to  16 a n d  t h e  n u m b e r  of  t e s t  
r u n s  r e q u i r e d  f r o m  t e n  (one  f o r  e a c h  E T  c o n d i -  
t i o n )  to  s ix .  T h i s  i l l u s t r a t e s  h o w  t h e  a m o u n t  
of t e s t i n g  c a n  b e  s a f e l y  r e d u c e d  a f t e r  a s e t  of  
t e s t  p r e d i c a t e s  h a s  b e e n  d e v e l o p e d  i n d e p e n d e n t l y  
of  p r o g r a m  s t r u c t u r e .  P r o o f s  of  s i m p l e  p r o -  
g r a m  p r o p e r t i e s  c a n  r e d u c e  t h e  a m o u n t  of t e s t i n g  
r e q u i r e d .  

T h e  n e x t  p a r t  of  N a u r ' s  s p e c i f i c a t i o n  s t a t e s :  

" . . .  l i n e  b r e a k s  ( in  t h e  o u t p u t )  m u s t  b e  m a d e  
o n l y  w h e r e  t he  ( inpu t )  t e x t  h a s  B L A N K  o r  
NL... " 

This clause states a constraint on when the action 
of o u t p u t t i n g  a N L  c h a r a c t e r  i s  v a l i d .  S i n c e  we  
h a v e  a l r e a d y  d i s t i n g u i s h e d  B L A N K s  a n d  N L  c h a r -  
a c t e r s  i n  T a b l e  7, no  n e w  t e s t  c o n d i t i o n s  a r e  

s u g g e s t e d .  E x a m i n i n g  t h e  c l a u s e  w i t h  r e s p e c t  
t o  T a b l e  7, h o w e v e r ,  s h o w s  t h a t  a l i n e  b r e a k c a n  
n e v e r  b e  m a d e  b e f o r e  t h e  f i r s t  w o r d  i n  t h e  text  
u n l e s s  t h e  f i r s t  w o r d  i s  p r e c e d e d  b y  o n e  o r  m o r e  
b r e a k  c h a r a c t e r s .  N a u r ' s  p r o g r a m  i t s e l f  v i o l a t e s  
t h i s  c l a u s e  b e c a u s e  i t  a l w a y s  p u t s  o u t  a l i n e  b r e a k  

• a t  t h e  b e g i n n i n g  o f  t h e  o u t p u t .  U n d o u b t e d l y ,  t h e  
i n t e n t  of  t h e  c l a u s e  w a s  n o t  to  f o r b i d  a n  i n i t i a l i z -  
i n g  l i n e  b r e a k  i n  t h e  o u t p u t ,  b u t  r a t h e r  to  s a y  t h a t  
a w o r d  i n  t h e  i n p u t  t e x t  m u s t  b e  c o n t a i n e d  c o m -  
p l e t e l y  o n  a s i n g l e  l i n e  i n  t h e  o u t p u t ;  h e r e  i s  
a n o t h e r  s p e c i f i c a t i o n  e r r o r  ( f a i l u r e  t o  c o r r e c t l y  
e x p r e s s  t h e  i n t e n t  of  t h e  d e s i g n e r )  r e a d i l y  detec ted  
b y  c a s e  a n a l y s i s .  

T h e  r e m a i n d e r  of  t h e  s p e c i f i c a t i o n  s t a t e s  t h a t  
" e a c h  l i n e  i s  f i l l e d  a s  f a r  a s  p o s s i b l e  a s  l o n g  a s  
n o  l i n e  w i l l  c o n t a i n  m o r e  t h a n  M A X P O S  c h a r a c -  
t e r s .  " W e  w i l l  n o t  c o n s t r u c t  a c o n d i t i o n  t a b l e  f o r  
t h i s  p a r t  of  t h e  s p e c i f i c a t i o n .  S u c h  a t a b l e  w o u l d  
c o n t a i n  c o n d i t i o n s  d e s c r i b i n g  t h e  l e n g t h  O f w o r d s ,  
c u r r e n t  a n d  f u t u r e  l e n g t h s  of  l i n e s ,  a n d  p o s s i b l y ,  
t h e  n u m b e r  of  w o r d s  on  a l i n e .  T h e  t a b l e  w i l l  
s h o w  h o w  to  e x e r c i s e  a p r o g r a m  f o r  a U  r e l e v a n t  
c o m b i n a t i o n s  o f  b o u n d a r y  c o n d i t i o n s .  A r g u m e n t s  
d i s c u s s i n g  w h a t  c o n s t i t u t e s  a p r o p e r  s e t  of  t e s t  
p r e d i c a t e s  f o r  t h i s  p a r t  of  t h e  s p e c i f i c a t i o n  a r e  
c o m p l e x  a n d  a l r n o s t  r e q u i r e  a p a p e r  i n  i t s e l f .  W e  
o n l y  i n t e n d  to  s k e t c h  a n  a p p r o a c h  to  t e s t  p r e d i c a t e  
c o n s t r u c t i o n  h e r e .  

4.  3 S u m m a r y  

T h e r e  a r e  two  m a i n  f e a t u r e s  of  t h e  m e t h o d  of  
t e s t  d a t a  s e l e c t i o n  p r e s e n t e d  h e r e - - t h e  u s e  o f  
t e s t  p r e d i c a t e s  a n d  t h e  u s e  of  a c o n d i t i o n  t a b l e .  

T e s t  p r e d i c a t e s  a r e  t h e  m o t i v a t i n g  f o r c e  f o r  
d a t a  s e l e c t i o n .  A t e s t  p r e d i c a t e  i s  f o u n d  b y  i d e n -  
t i f y i n g  c o n d i t i o n s  a n d  c o m b i n a t i o n s  of  c o n d i t i o n s  
r e l e v a n t  to  t h e  c o r r e c t  o p e r a t i o n  of  a p r o g r a m .  
C o n d i t i o n s  a r i s e  f i r s t  a n d  p r i m a r i l y  f r o m  t h e  
s p e c i f i c a t i o n s  f o r  a p r o g r a m .  A s  i m p l e m e n t a t i o n s  
a r e  c o n s i d e r e d ,  f u r t h e r  c o n d i t i o n s  a n d  p r e d i c a t e s  
m a y  b e  a d d e d .  C o n d i t i o n s  c a n  a r i s e  f r o m  m a n y  
s o u r c e s ,  a n d  a s  t h e y  c o m e  to  m i n d ,  t h e y  a r e  w r i t -  
t e n  d o w n  i n  t h e  c o n d i t i o n  s t u b  of a t a b l e .  T h e  
c o l u m n s  of  t h e  t a b l e  a r e  t h e n  g e n e r a t e d  a n d  
c h e c k e d .  T h e  c h e c k i n g  p r o c e s s  m a y  s u g g e s t  f u r -  
t h e r  c o n d i t i o n s  to  b e  a d d e d .  I f  t h e  n u m b e r  o f  
p r e d i c a t e s  b e c o m e s  e x c e s s i v e ,  i t  i s  b e t t e r  to  
w a i t  u n t i l  i n f o r m a t i o n  f r o m  a n  a c t u a l  i m p l e m e n t a -  
t i o n  i s  a v a i l a b l e  t o  r e d u c e  t h e  n u m b e r  of  p r e d i -  
c a t e s  so  t h e  i m p a c t  of  t h e  r e d u c t i o n  o n  t e s t  r e l i -  
a b i l i t y  c a n  b e  e x p l i c i t l y  a s s e s s e d .  

T h e  m a j o r  p r o b l e m  i n  o u r  a p p r o a c h  a s  i l l u s -  
t r a t e d  s o  f a r  i s  t h a t  c o n d i t i o n s  a r e  c o n s i d e r e d  
a s  t h e y  s p r i n g  to  m i n d .  T h i s  m a y  m e a n  w a s t i n g  
e f f o r t  o n  c o n d i t i o n s  u n l i k e l y  to  b e  c o n n e c t e d  w i t h  
e r r o r s  i n  t h e  a c t u a l  i m p l e m e n t a t i o n  to  b e  t e s t e d .  
N o n e t h e l e s s ,  s u c h  c o n d i t i o n s  do t e s t  s o m e t h i n g  
a b o u t  a p r o g r a m .  T h e  q u a l i t y  of  t h e  t e s t  p r e d i -  
c a t e s  c a n n o t  b e  d e c i d e d  a t  t h e  e x a c t  m o m e n t  of  
t h e i r  c o n c e p t i o n .  T e s t  p r e d i c a t e  a n a l y s i s  m u s t  
b e  c a r r i e d  ou t  i n  i t s  e n t i r e t y  a n d  t h e n  c h e c k e d  
f o r  o v e r a l l  r e l i a b i l i t y  b e f o r e  d e l e t i n g  i n d i v i d u a l  
t e s t  p r e d i c a t e s .  

T h e  e m p h a s i s  i s  on  a s y s t e m a t i c  a p p r o a c h ,  
a n d  t h e  c o n d i t i o n  t a b l e  f u l f i l l s  t h i s  p u r p o s e  b y  
r e c o r d i n g  c o n d i t i o n s  a n d  t h e i r  c o m b i n a t i o n s  i n  
a n  o r d e r l y  a n d  m e c h a n i c a l l y  c h e c k a b l e  f a s h i o n .  
I t  f o r c e s  a t t e n t i o n  t o w a r d  s p e c i f i c a t i o n s  a n d  
w h a t  t h e  p r o g r a m  s h o u l d  do  r a t h e r  t h a n  a n  
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ac tua l  p r o g r a m  s t r u c t u r e  and what  a p r o g r a m  
s e e m s  to doe I t  avoids  the f laws  of t e s t i ng  
m e t h o d s  that  focus  s o l e l y  on the i n t e r n a l  s t r u c -  
t u r e  of  a p r o g r a m ,  but  i s  not  n e c e s s a r i l y  d i -  
v o r c e d  f r o m  a p r o g r a m ' s  i n t e r n a l  s t r u c t u r e  
s ince  a l l  p r o g r a m  p r e d i c a t e s  m u s t  u l t i m a t e l y  
be r e p r e s e n t e d  in the cond i t i on ' t ab l e  i f  the 
t ab le  i s  to def ine  a r e l i a b l e  se t  of t e s t  p r e d i -  
c a t e s .  

The type of r e a s o n i n g  used  in s e l e c t i n g  
t e s t  p r e d i c a t e s  i s  m u c h  l ike  that  u sed  in 
c r e a t i n g  a s s e r t i o n s ,  and hence  the a p p r o a c h  
focuse s  a t ten t ion  on the a b s t r a c t  p r o p e r t i e s  of 
the p r o g r a m  and i t s  s p e c i f i c a t i o n s .  A t e s t  
p r e d i c a t e  ana ly s i s  of a p r o g r a m  m a y  be a p r a c -  
t i ca l  f i r s t  s tep  toward  p r o g r a m  p rov ing  with  
the advantage  that  both t e s t i ng  and p r o v i n g  
could be p e r f o r m e d  s e q u e n t i a l l y  or  in p a r a l l e l .  

5. The T h e o r y  of T e s t i n  B 

The m e t h o d o l o g y  i l l u s t r a t e d  in the p r e c e d i n g  
s ec t i on  c o n s t i t u t e s  an i n f o r m a l  app l i ca t i on  of  the 
t h e o r e t i c a l  conce15ts def ined  in Sec t ion  I ,  i. e . ,  
Sec t ion  4 d e m o n s t r a t e s  the u s e  of  C O M P L E T E ( T , C )  
R E L I A B L E ( C ) ,  and VALID(C),  as  a m e a n s  of  d e -  
v i s i n g  tho rough  t e s t s  when the  t e s t  data  s e l e c t i o n  
c r i t e r i o n ,  C, c o n s i s t s  of  a s e t  of  t e s t  p r e d i c a t e s .  
In th i s  Sec t ion ,  we wi l l  point  out how our  u s e  of  
th is  s o r t  of t e s t  data  s e l e c t i o n  c r i t e r i o n  s a t i s f i e s  
t he se  p r e v i o u s l y  def ined  t h e o r e t i c a l  concep t s .  

S ince  a t e s t  p r e d i c a t e  i s  a condi t ion  c o m b i n a -  
t ion in a condi t ion  tab le ,  s e l e c t i n g  data  to s a t i s f y  
a t e s t  p r e d i c a t e  m e a n s  s e l e c t i n g  data  to e x e r c i s e  
the condi t ion  combina t i on  in  the c o u r s e  of e x e c u -  
t ing F .  Nota t iona l ly ,  i f  a da tum d E D s a t i s f i e s  
t e s t  p r e d i c a t e  c ~ C in  th is  s e n s e ,  then c(d) i s  

sa id  to be  t r u e .  With th i s  de~finition in mind ,  
C O M P L E T E ( T ,  C) i s  def ined  as  fo l lows :  

i f  TC_D, C O M P L E T E ( T ,  C) = 
(Vce C)(~It G T)c(t)  h (Vt • T)(~ice C)c(t )  

This  de f in i t i on  s t a t e s  tha t  e v e r y  t e s t  p r e d i c a t e  
be long ing  to  C m u s t  be  s a t i s f i e d  by a t  l e a s t  one 
t e T, and e v e r y  t m u s t  ss~fisfy a t  l e a s t  one t e s t  
p r e d i c a t e .  Both r e q u i r e m e n t s  a r e  n e c e s s a r y ,  
s i nce  p r o o f  of Cts v a l i d i t y  wi l l  r e q u i r e  p rov ing  
the c o r r e c t n e s s  of  a p r o g r a m  for  data that  s a t i s -  
fy no t e s t  p r e d i c a t e ,  and hence ,  a r e  inc luded  in 
no s e t  of t e s t  data  T. 

The  ex~amples in Sec t i on  2 showe~ that  i t  i s  
r e a d i l y  po~lsible to c h o o s e  data  that  e x e r c i s e  
t e s t  p r e d i c a t e s  in an o v e r l a p p i n g  m a n n e r  (e. g . ,  
see  Tab le  !5). Th is  s u g g e s t s  a na tu ra l  p a r t i -  
t i on ing  of  t h e  input  d o m a i n  into r e l a t e d  equ i -  
v a l e n c e  c D i s s e s ,  E (C ' )  def ined as foUows:  

Le t  C ~_~C. 

E(C'  '} = { d, D I (Vc, C,)c(d)^(vc,  c - c ,  he(d))_ 
i .  e. , E ( C ' )  con ta ins  a l l  d ~ D that  s a t i s fy  a l l a n d  
only t h o s e  t e s t  p r e i l i c a t e s  be long ing  to C% Note  
tha t  data  be long ing  to  the e q n i v a l e n c e  c l a s s  E(~) 
s a t i s f y  no  t e s t  p r e d i c a t e .  The r e l a t i o n  be tw een  
t h e s e  e q u i v a l e n c e  c l a s s e s  fo r  a C conta in ing  
t h r e e  t e s t  p r e d i c a t e s  i s  shown s c h e m a t i c a l l y  in 
F i g u r e  4. Note that  data be long ing  to, fo r  e x a m -  
p le ,  E ( C i 2 )  s a t i s f y  j u s t  t e s t  p r e d i c a t e s  c I and c~, 
and tha t  i f  t e s t  T conta ins  data be long ing  to - 
E(C12),  T need  not a l so  conta in  data  be long ing  
to E ( C i )  and E(C2)  to sa t i s fy  C O M P L E T E .  Note 
tha t  a c o m p l e t e  t e s t ,  t h e r e f o r e ,  i s  equ iva l en t  to 
s e l e c t i n g  one d a t u m  f r o m  a subse t  of the e q u i v a -  
l e n c e  c l a s s e s  wi thout  s e l e c t i n g  any data f r o m  E(d). 

C = (c | ,  c2, c~ 

C12 3 = C 

-- , 

c23 = ( ° 2  

C 1 = (c a 

\ E(Cz3) / 

E(C 3) 

• E(¢)  

F i g u r e  4 

S t r u c t u r e  showing r e l a t i o n s h i p s  be tween  e q u i v a l e n c e  c l a s s e s  induced 
by a s e t  of t e s t  p r e d i c a t e s ,  C. If C is reli~Lble, the c o r r e c t  p r o c e s -  
s ing of data drawn f r o m  one equ iva l ence  cDLss (e. g . ,  E(C~2)) p r o v e s  
the c o r r e c t n e s s  of the p r o g r a m  for  data d r ~ w n  f r o m  c e r t a i n  o the r  
c l a s s e s  ( e . g . ,  E(C~) and E(C2)), i . e . ,  s u c c e s s  p r o p a g a t e s  downwards  
in the l a t t i ce  of equ iva l ence  c l a s s e s .  S i m i l a r l y ,  f a i l u r e  p r o p a g a t e s  
upward .  F o r  example ,  the i n c o r r e c t  p r o c  eas ing  of data drawn f r o m  
E(C3) i m p l i e s  data d rawn  f r o m  E(Cz3),  E(C13),  and E(C1z3) wi l l  a l so  
be  p r o c e s s e d  i n c o r r e c t l y .  
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Of c o u r s e ,  not ju~st any se t  of t e s t  p r e d i c a t e s  
w i l l  cons t i tu t e  a r e l i a b l e  and va l id  t e s t  data  s e l e c -  
t ion c r i t e r i o n .  The fo l lowing  r e l a t i o n s h i p  can  be  
used ,  h o w e v e r ,  to sho~w that  C wi l l  s a t i s f y  the 
g e n e r a l  def in i t ion  of VALID g iven  in  F i g u r e  I .  

(Vd e E(¢)) OK(d) D VAI~ID(C) 

This  m e a n s  C i s  va l id  i~ a p r o g r a m  i s  c o r r e c t  fo r  
a l l  data  sa t i s fy ing  no  t e s t  p r e d i c a t e .  With r e s -  
pec t  to the condi t ion  t a b l e  t echn ique ,  t h i s  va l id i ty  
c r i t e r i o n  r e q u i r e s  that  c o n s t r a i n t s  a m o n g  cond i -  
t ions  be p r o p e r l y  d e s c r i b e d ;  e v e r y  cond i t i on  c o m -  
b ina t ion  exc luded  as  i m p o s s i b l e  m u s t  a c t u a l l y  be 
i m p o s s i b l e .  M o r e o v e r ,  the  doma in  of v a l u e s  
a s s o c i a t e d  with s o m e  v a r i a b l e  m u s t  be c o r r e c t l y  
d e s c r i b e d ,  e . g . ,  CW in S e c t i o n  4 m u s t  a t  m o s t  
t a k e  on the va lues  BL,  NL, E T ,  and O t h e r .  A l -  
though a n o n - e m p t y  E(~) can  be  v i e w e d  as w a r n -  
ing that  a p r o g r a m  can e x e c u t e  a r e l i a b l e  t e s t  
s u c c e s s f u l l y  and s t i l l  con ta in  e r r o r s  b e c a u s e  i t  
i s  inva l id ,  i t  can  a l so  be v i e w e d  mere l :~  as  ind i -  
catting that  the c o r r e c t n e s s  of the p r o g r a m  for  
such data  i s  to be a s s e s s e d  by  m e a n s  o t h e r  than 
the  t e s t s  i m p l i e d  by C. S e p a r a t e  v e r i f i c a t i o n ,  
fo r  e x a m p l e ,  by p roof ,  m a y  be  e a s i e r  t han  v e r i -  
t i c a t i on  by t e s t ing ,  o r  i t  m a y  be  that  t he  data  in 
E(~) have  a l r e a d y  been  v e r i f i e d  b y  p r i o r  t e s t s .  
It  m a y  be that  a c o n s c i o u s  d e c i s i o n  has  ]been 
m a d e  not to e x e r c i s e  c e r t a i n  t e s t  p r e d i c a t e s  
b e c a u s e  i t  i s  " o b v i o u s "  the p r o g r a m  will• c o r -  
r e c t l y  p r o c e s s  data  sa t i s fy ing  t h e m .  Thins can  
r e d u c e  the to ta l  t e s t i ng  ef for t .  In any even t ,  
the p rogramVs c o r r e c t n e s s  fo r  da ta  b e l o n g i n g  
to E(~) i s  not  d e t e r m i n e d  by the t e s t s  de f i ned  
by C. 

It  m a y  s o m e t i m e s  be i m p r a c t i c a l  to conduc t  
c o m p l e t e  t e s t s .  In th is  case ,  i f  C i s  kno,~,n to 
be va l id  b e c a u s e  E(~) i s  empty ,  t hen  t e s t  
data should be chosen  j u s t  f r o m  equivalLence 
c l a s s e s  that  s a t i s fy  t e s t  p r e d i c a t e s  l i k e l y  to be 
e n c o u n t e r e d  in p r a c t i c e .  While  such  a t e s t  wi l l  
not  n e c e s s a r i l y  be  val id ,  i t  wi l l  s t i l l  be~ r e l i a -  
b le  i f  C i s  r e l i a b l e ,  and e s t i m a t e s  of o v e r a l l  
p r o g r a m  r e l i a b i l i t y  can be d e v i s e d  by e s t l m a t i n g  
the f r e q u e n c y  with  which data sa t i s fy ing  u n e x e r -  
c i s e d  t e s t  p r e d i c a t e s  wi l l  be e n c o u n t e r e d  i n a c t u a l  
u s e  of the  p r o g r a m .  This  s o r t  of ana ly l J i s  can  
se t  a l o w e r  bound on the e s t i m a t e d  f r e q m e n c y  of 
f a i l u r e  in the programVs ac tua l  o p e r a t i o n ,  even  
when  a p r o g r a m  i s  t e s t e d  only i n c o m p l e t e l y .  

The  f o r m a l  def in i t ion  of R E L I A B L E ( ( : )  i m -  
p l i ed  by the use  of t e s t  p r e d i c a t e s  i s  r a t h e r  
complex ,  but  the e s s e n t i a l  idea  i s  to de t i r~e te s t  
p r e d i c a t e s  so s u c c e s s  o r  f a i l u r e  when e x e c u t i n g  
a p r o g r a m  F with  a p a r t i c u l a r  datum d d e p e n d s  
only on what  ind iv idua l  t e s t  p r e d i c a t e s  d s ~ t i s -  
t i e s ,  not  the p a r t i c u l a r  combina t ion  s a t i s f i e d .  
Th is  i s  the s e n s e  in which  t e s t  p r e d i c a t e s  1Trust 
be  independent .  F o r  e x a m p l e ,  u s ing  the d e f i n i -  
t ion  of C given in F i g u r e  4, i f  d12c E(C12) and 
OK(dlZ),  then the def in i t ion  of COMPLETE~ says  
tha t  t h e r e  i s  no need  to t e s t  F wi th  data  b e l o n g -  
ing to E (C i )  o r  E(C2).  Hence  OK(die)  i m p l ' i e s  
OK(d1) and OK(de), Where d I e E(C I) andd2 c E(Cz)  
i f  C i s  r e l i a b l e .  S i m i l a r l y ,  OK(d1) and OKA[d 2) 
i m p l i e s  OK(dl2) ,  s ince  one c o m p l e t e  t e s t  c o u l d  
Inc lude  d12 and ano the r ,  both  d I and dz; r e H a r d -  
l e s s  of  which  c o m p l e t e  t e s t  i s  ac tua l ly  p e r f 0 , r m e d ,  
the  s u c c e s s  of e i t h e r  c o m p l e t e  t e s t  m u s t  Im|~ly  
the s u c c e s s  of a l l  o t h e r s  i f  C i s  r e l i a b l e .  N, ote 
a l s o  tha t  the def in i t ion  of  C O M P L E T E  impl le ; s  

that  to be  r e l i a b l e ,  n e i t h e r  the  s e q u e n c e  of  t e s t  
p r e d i c a t e  execu t ion  nor  the f r e q u e n c y  of e x e c u -  
t ion  can  be  r e l e v a n t  to  the s u c c e s s f u l  p r o c e s s i n g  
of t e s t  data  b e c a u s e  data  a r e  sa id  to s a t i s f y  a 
t e s t  p r e d i c a t e  w h e t h e r  the data  c a u s e  the p r e d i -  
ca t e  to lbe  e x e r c i s e d  one t i m e  or  m a n y  t i m e s ,  
and no m a t t e r  wha t  s e q u e n c e s  of p r e d i c a t e s  a r e  
e x e r c i s e d  b e f o r e  o r  a f t e r  a p a r t i c u l a r  one. If 
f r e q u e n c y  o r  s e q u e n c e  of t e s t  p r e d i c a t e  e x e c u -  
t ion  is  p o t e n t i a l l y  r e l e v a n t  to an e r r o r ' s  e x i s t -  
ence ,  s e p a r a t e  t e s t  p r e d i c a t e s  m u s t  be  de f ined  
to c o v e r  a l l  r e l e v a n t  s equenc ing  or  f r e q u e n c y  
p o s s i b i l i t i e s .  (This  was  the  r e a s o n  we added 
" b r e a k  l eng th"  and " f i r s t  w o r d ? "  to the cond i -  
t ion  t ab le  c r e a t e d  in  Sec t ion  4. ) 

The  f o r m a l  de f in i t ion  of  R E L I A B L E ( C ) ,  when 
C i s  a s e t  of t e s t  p r e d i c a t e s ,  t h e r e f o r e  i s :  

RELIABLE(C) = (VC 1 c C)(VC z c C)( 

(~t I ¢ E(Ci)) (~t2¢ E(C2)) 

(OK(tl)~,OK (t2)) D 

(VC' C C 1 U C  z)(c'~t~ D 

(Vd' e E(C')OK(d') ) ) 

This  m e a n s  that  i f  a p r o g r a m  is  c o r r e c t  f o r  s o m e  
da tum,  d, ir~ e q u i v a l e n c e  c l a s s e s  o the r  than E(~), 
t hen  i t  i s  c o r r e c t  fo r  any data  s a t i s fy ing  a (non- 
empty)  subse t  of the t e s t  p r e d i c a t e s  e x e r c i s e d  by 
d. Note  that  t e s t s  conta in ing  only data  s a t i s f y ing  

l a r g e  n u m b e r  of t e s t  p r e d i c a t e s  a r e  m o r e  
power fu l  in  the s e n s e  tha t  data  s e l e c t e d  f r o m  
only a few e q u i v a l e n c e  c l a s s e s  su f f i c e s  to d e m o n -  
s t r a t e  p r o g r a m  c o r r e c t n e s s .  Such t e s t s  a r e  u s e -  
ful when the p r o b a b i l i t y  of f inding an e r r o r  i s  
d e e m e d  low, as in r e g r e s s i o n  t e s t i n g  [ E l m e n d o r f  
(1969)]. T e s t s  u s i n g  data  s a t i s fy ing  only a few 
t e s t  p r e d i c a t e s  can  fa i l  f o r  f e w e r  r e a s o n s  and so 
a r e  u s e f u l  in e i t h e r  l o c a l i z i n g  a f a i l u r e  o r  in 
a t t e m p t i n g  to iden t i fy  as m a n y  d i f f e r e n t  e r r o r s  
as  p o s s i b l e  in a se t  of  t e s t  runs .  M i n i m i z i n g  
the c o s t  of  t e s t i ng  r e q u i r e s  j u d g e m e n t  in d e c i d -  
ing which  e q u i v a l e n c e  c l a s s e s  to choose  f r o m  in  
s a t i s fy ing  C O M P L E T E ( T ,  C). 

We d i scus  sed  e a r l i e r  why p r o v i n g  v a l i d i t y  need  
not  be d i f f icu l t .  P r o v i n g  r e l i a b i l i t y  i s  h a r d e r .  
Such a p r o o f  su f f e r s  f r o m  the s a m e  p r o b l e m s  as 
d i r e c t  p r o o f s  of  p r o g r a m  c o r r e c t n e s s ,  i n s o f a r  as  

• i n s u r i n g  the c o r r e c t n e s s  of  the p r o o f  and a x i o m a -  
t i z a t i o n  of the r u n - t i m e  e n v i r o n m e n t  i s  c o n c e r n e d .  
A p r o o f  of  r e l i a b i l i t y  m a y  be s o m e w h a t  e a s i e r  than 
a d i r e c t  p r o o f  of p r o g r a m  c o r r e c t n e s s ,  h o w e v e r ,  
s i nce  the  p r o o f  can  a s s u m e  the p r o g r a m  w o r k s  
c o r r e c t l y  fo r  s o m e  data .  The  p r i n c i p a l  p r o b l e m  
in the p r o o f  i s  to show that  data  s a t i s fy ing  each  
t e s t  p r e d i c a t e  a r e  t r e a t e d  in su f f i c i en t ly  the s a m e  
way  tha t  s u c c e s s f u l l y  e x e r c i s i n g  each  t e s t  p r e d i -  
ca t e  once  is  su f f i c i en t  to i m p l y  s u c c e s s f u l  exe -  
c u t i o n ~  a l l  data  sa t i s fy ing  the p r e d i c a t e .  At a 
m i n i m u m ,  this  r e q u i r e s  u n d e r s t a n d i n g  a l l  cond i -  
t ions  r e l e v a n t  to the s u c c e s s f u l  p rocess i~ ,g  of  a 
t e s t  da tum,  but  i t  does  not  r e q u i r e  p r o v i n g  tha t  
the  t e s t  da tum wi l l  be  s u c c e s s f u l l y  e x e c u t e d - -  
t ha t  i s  p r o v e d  b y t e  s u c c e s s  of a t e s t  run.  Th is  
shows that  p rov ing  t e s t  r e l i a b i l i t y  i s  the induc t ion  
s t ep  in  an induc t ive  p r o o f  of p r o g r a m  c o r r e c t n e s s  
u s ing  the fundamen ta l  t h e o r e m ;  the t e s t  i t s e l f  i s ,  
of  c o u r s e ,  the basis step.  

D e fec t s  in a p r o o f  of r e l i a b i l i t y ,  a s i d e  f r o m  
s i m p l e  l o g i c a l  e r r o r s ,  a r e  m o s t  l i ke ly  to s t e m  



f r o m  f a i l u r e  to f ind a l l  condi t ions  r e l e v a n t  to the 
s u c c e s s f u l p r o c e s s i n g  of data.  F o r  example ,  the 
s e t  of t e s t  p r e d i c a t e s  d e s c r i b e d  by a condi t ion  
t ab le  wi l l  f a i l  to be  r e l i a b l e  i f  the  doma in  of 
v a l u e s  a s s o c i a t e d  with  s o m e  v a r i a b l e  i s  not  
c o r r e c t l y  p a r t i t i o n e d  in t~  r e l e v a n t  c l a s s e s  of 
va lues  (e. g . ,  the  t e s t  p r e d i c a t e s  deve loped  in  
Sec t ion  4 would be u n r e l i a b l e  i f  the only r e l e v a n t  
v a l u e s  of  CW w e r e  not BL,  NL,  ET ,  a n d ' H e r ,  
i .  e . ,  i f  t h e s e  w e r e  not  the only v a l u e s  r e l e v a n t  
when c e r t a i n  ac t ions  a r e  to he  p e r f o r m e d )  or  i f  
s o m e  v a r i a b l e  or  condi t ion  w e r e  c o m p l e t e l y  
m i s s i n g  f r o m  the tab le  (e. g . ,  the  p r e d i c a t e  
f i11+bufpos = MAXPOS).  Note the d i f f e r e n c e  
h e r e  be tween  a r e l i a b i l i t y  e r r o r  and a va l id i ty  
e r r o r .  R e l i a b i l i t y  r e q u i r e s  pa r t i t i on ing  the 
va lue  se t  fo r  CW c o r r e c t l y  in to  se t s  of v a l u e s  
" t r e a t e d  the s a m e "  by the p r o g r a m .  Va l id i ty  
r e q u i r e s  the pos tu l a t ed  va lue  .set fo r  CW inc lude  
a l l  p o s s i b l e  va lues  fo r  CW. 

I t ' s  i m p o s s i b l e  to f o r m u l a t e  g e n e r a l  n e c e s s a r y  
condi t ions  fo r  r e l i a b i l i t y  s i nce  r e l i a b i l i t y  m e a n s  
tha t  a l i  e r r o r s  in a p r o g r a m  wi l l  be de t ec t ed  by 
a c o m p l e t e  t e s t .  If  a p r o g r a m  in fac t  has  no e r r o r  s, 
any se t  of  t e s t  p r e d i c a t e s  i s  r e l i a b l e .  F o r  e x a m -  
p le ,  e x e r c i s i n g  al l  s t a t e m e n t s  is  not  a n e c e s s a r y  
condi t ion  fo r  r e l i a b i l i t y  as long as  u n e x e r c i s e d  
s t a t e m e n t s  a r e  n e v e r  r e s p o n s i b l e  fo r  an e r r o r .  
But suppose  that  t e s t  p r e d i c a t e s  a r e  def ined so 
data  be long ing  to a p a r t i c u l a r  equ iva l ence  c l a s s  
s o m e t i m e s  e x e r c i s e  a p a r t i c u l a r  s t a t e m e n t  and 
s o m e t i m e s  do not. Then p rov ing  the r e l i a b i l i t y  
of t h e s e  t e s t  p r e d i c a t e s  wi l l  be h a r d e r  b e c a u s e  
i t  m u s t  be shown that  the s t a t e m e n t s  not  e x e r -  
c i s e d  by s o m e  data in the e q u i v a l e n c e  c l a s s  n e v e r  
cause  an e r r o r .  O the rwi se ,  i f  an e r r o r  i s  a s s o -  
c ia ted  with the o c c a s i o n a l l y  execu ted  s t a t e m e n t ,  
s o m e  data in the c l a s s  wi l l  execu te  s u c c e s s f u l l y  
and s o m e  wi l l  not,  and this  c o n t r a d i c t s  R E L I A -  
BLE(C)o So, in g e n e r a l ,  we can only d e s c r i b e  
c e r t a i n  c h a r a c t e r i s t i c s  that  i f  not  s a t i s f i e d  e i t h e r  
m a k e  a p roo f  of r e l i a b i l i t y  h a r d e r  o r  m a k e  i t  
m o r e  l i ke ly  the t e s t  p r e d i c a t e s  a r e  not  r e l i a b l e  
fo r  the p r o g r a m  to be t es ted .  F o r  example ,  i t  
a p p e a r s  that  a se t  of t e s t  p r e d i c a t e s  m u s t  at  
l e a s t  s a t i s fy  t he  fo l lowing condi t ions  to have  a 
r e a s o n a b l e  chance  of be ing  r e l i a b l e :  

1 ) e v e r y  ind iv idua l  b r anch ing  condi t ion  in the 
p r o g r a m  m u s t  be" r e p r e s e n t e d  by an equ iva -  
l en t  "~ condi t ion  in the table ;  

2) e v e r y  po ten t ia l  t e r m i n a t i o n  condi t ion  in the 
p r o g r a m  [Sites(1974)] e . g . ,  ove r f low,  m u s t  
be r e p r e s e n t e d  by a condi t ion  in the tab le ;  

3) e v e r y  v a r i a b l e  m e n t i o n e d  in a condi t ion  
m u s t  have been  p a r t i t i o n e d  c o r r e c t l y  into 
c l a s s e s  that  a r e  " t r e a t e d  the s a m e "  by the 
p r o g r a m ;  

4 )  e v e r y  condi t ion  r e l e v a n t  to the c o r r e c t  o p e r -  
a t ion of the p r o g r a m  that  i s  i m p l i e d  by the 
spec i f i ca t ion ,  knowledge  of the p r o g r a m ' s  
data s t r u c t u r e s ,  or  knowledge of the g e n e r a l  
me thod  being i m p l e m e n t e d  by the p r o g r a m  
m u s t  be r e p r e s e n t e d  as a condi t ion in the 
tab le ;  

~This  m e a n s  v e r i f y i n g  that  the condi t ions  r e p r e -  
sen ted  in the condi t ion tab le  a r e  be ing  a c c u r a t e l y  
t e s t e d  ins ide  the p r o g r a m ;  this  check  is  needed  
to i n s u r e  that  a table  p r e d i c a t e ,  e . g . ,  "X, Y, and 
Z a r e  aU equa l"  i s  not ac tua l ly  eva lua ted  in the 
p r o g r a m  as  ( X + Y + Z ) / 3 = X .  

5) the  t e s t  p r e d i c a t e s  m u s t  be  independent ,  e. g . ,  
a l t  data  sa t i s fy ing  a p a r t i c u l a r  t e s t  p r e d i c a t e  
m u s t  e x e r c i s e  the s a m e  path in the p r o g r a m  
and t e s t  the s a m e  b r a n c h  p r e d i c a t e s .  

Note that  c o n s t r a i n t s  1 ,2 ,  and 3 a r e  s a t i s f i e d  only 
wi th  knowledge  of the de ta i l s  of a p r o g r a m * s  i m p l e -  
men ta t ion .  Sa t i s fy ing  c o n s t r a i n t  5 r e q u i r e s  know- 
ing s o m e t h i n g  of the p r o g r a m l s  i n t e r n a l  s t r u c t u r e .  
V e r i f y i n g  c o n s t r a i n t  4 m a y  r e q u i r e  both i n t e r n a l  
and e x t e r n a l  knowledge  of a p r o g r a m .  Undoubtedly,  
m o r e  c o n s t r a i n t s  than t he se  f ive  need  to be  s a t i s f i e d  
to i n s u r e  r e l i a b i l i t y ,  but  th is  i s  a sub jec t  fo r  fu tu re  
work .  

C l e a r l y ,  sa t i s fy ing  a l l  t he se  c o n s t r a i n t s  can 
l e a d  to lo t s  of t e s t  p r e d i c a t e s  r e q u i r i n g  a l a r g e  
se t  of t e s t  data fo r  a c o m p l e t e  t e s t .  If  an un-  
r e a s o n a b l e  amount  of t e s t  data  i s  r e q u i r e d ,  a 
j ud i c ious  combina t ion  of  d i r e c t  p r o g r a m  p r o v i n g  
and e m p i r i c a l  j u d g e m e n t  can  r e d u c e  s i ze  of a 
c o m p l e t e  t e s t .  As  long as t e s t  p r e d i c a t e s  a r e  
e l i m i n a t e d  only a f t e r  a11 condi t ions  po ten t i a l l y  
r e l e v a n t  to the c o r r e c t  o p e r a t i o n  of the p r o g r a m  
have  been  iden t i f i ed ,  any r educ t i ons  in t e s t  v a l i d -  
i ty  a r e  at  l e a s t  be ing  made  c o n s c i o u s l y  r a t h e r  
than unwit t ingly .  

6. S u m m a r y  

In th is  p a p e r ,  we have  exa~_ined s o m e  funda-  
m e n t a l  ques t i ons  and p r o b l e m s  c o n c e r n i n g  p r o -  
g r a m  t e s t ing :  

1. What is  the p r o p e r  r o l e  of t e s t i ng  in p r o g r a m  
d e v e l o p m e n t ?  How does  t e s t i ng  c o m p a r e  to 
p r o g r a m  p rov ing  as a m e a n s  of i m p r o v i n g  
so f twa re  r e l i a b i l i t y ?  

2. What a r e  the w e a k n e s s e s  of t e s t i ng  and to 
what  ex ten t  can they  be o v e r c o m e ?  

3. What i s  a s y s t e m a t i c  me thod  for  s e l e c t i n g  
t e s t  data  and how can the me thod  be evaluated 
as  to i ts  r e l i a b i l i t y  and v a l i d i t y ?  

4. Is  t h e r e  a t h e o r y  of t e s t i ng  that  can point  the 
way  to i m p r o v e d  m e thods  and p r i n c i p l e s  of 
t e s t i n g ?  

In a n s w e r i n g  t h e s e  ques t i ons  we have  shown the 
fol lowing.  

1. The Role  of Tes t ing  - T es t i ng  has  an e s s e n -  
t i a l  r o l e  in p r o g r a m  d e v e l o p m e n t  if  fo r  no o the r  
r e a s o n  than the p e r v a s i v e n e s s  of ca se  ana ly s i s  
in ana lyz ing  r e q u i r e m e n t s ,  def ining spec i f i c a t i ons ,  
i m p l e m e n t i n g  p r o g r a m s ,  and p rov ing  p r o g r a m  
c o r r e c t n e s s .  We have  d i s c u s s e d  how the p r a c t i c £  
of a t t empt ing  f o r m a l  or  i n f o r m a l  p roofs  of p r o -  
g r a m  c o r r e c t n e s s  i s  use fu l  for  i m p r o v i n g  r e l i a -  
b i l i ty ,  but su f f e r s  f r o m  the s a m e  types  of e r r o r s  
as  p r o g r a m m i n g  and tes t ing ,  name ly ,  f a i l u r e  to 
find and va l i da t e  a l l  s pec i a l  c a s e s  (i. e . ,  c o m b i -  
na t ions  of condi t ions)  r e l e v a n t  to a des ign ,  i t s  
spec i f i c a t i ons ,  the p r o g r a m ,  and i t s  proof .  Ne i the r  
test ing: nor  p r o g r a m  p rov ing  can in p r a c t i c e  p r o -  
v ide  c o m p l e t e  a s s u r a n c e  of p r o g r a m  c o r r e c t n e s s ,  
but  the t echn iques  c o m p l e m e n t  each  o ther  and 
t o g e t h e r  p r o v i d e  g r e a t e r  a s s u r a n c e  of c o r r e c t -  
n e s s  than e i t h e r  alone.  

2. T e s t  W eaknes se s  - The w e a k n e s s  of t e s t i ng  
l i e s  in concluding that  f r o m  the s u c c e s s f u l  e x e -  
cut ion of s e l e c t e d  t e s t  data ,  a p r o g r a m  is  c o r r e c t  
fo r  a11 data.  C r i t e r i a  fo r  t e s t  data  s e l e c t i o n b a s e d  
solely, on i n t e r n a l  p r o g r a m  s t r u c t u r e  a r e  c l e a r l y  
too weak  to i n s u r e  conf idence  in the r e s u l t s  of a 
s u c c e s s f u l  t e s t .  s ince  such t e s t ing  me thods  a r e  
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too weak to n e c e s s a r i l y  r evea l  a l l  des ign  e r r o r s  
or  m a n y  types  of c o n s t r u c t i o n  e r r o r s .  11eliabilitty 
is  the key to mean ing fu l  t e s t ing  and lack  of r e l i a -  
b i l i t y  is  the r e a s o n  for  the c u r r e n t  weakness  of 
t e s t i ng  as a method for  i n s u r i n g  sof tware  c o r r e c t -  
ne s s .  F u r t h e r  work  is  needed  to show when a t e s t  
i s  r e l i ab l e .  

3. Tes t  Methodology - We be l i eve  m o s t  sof tware  
e r r o r s  r e s u l t  f r o m  fa i l ing  to see or deal  c o r r e c t -  
ly with a l l  condi t ions  and combina t i ons  of condi -  
t ions  r e l e v a n t  to the d e s i r e d  ope ra t ion  of a p r o -  
g ram.  An effect ive  methodology for  r e l i a b l e  
p r o g r a m  deve lopment  m u s t  focus on u n c o v e r i n g  
these  condi t ions  and the i r  combina t ions .  This  
is  the mo t iva t ion  for our  u se  of condi t ion  t a b l e s - -  
i t  makes  i t  e a s i e r  to f ind and ana lyze  condi t ion  
combina t ions .  E x p e r i m e n t a l  use  of condi t ion  
t ab l e s  and fu r t he r  s tudy of the method  is  needed,  
howeverp be fo re  i t s  full  benef i t s  can  be r e a l i z e d  
in  p r a c t i c e ,  In any  event ,  a s y s t e m a t i c  approach  
to t e s t  data se l ec t ion  is  c l e a r l y  n e c e s s a r y  to ob-  
t a in  effect ive t e s t  data with r e a s o n a b l e  effort .  
Most  s y s t e m a t i c  methods  p roposed  to date have 
been  based  so le ly  on knowledge of a p r o g r a m t s  
i n t e r n a l  s t r u c t u r e ,  and yet  such knowledge is  
i n su f f i c i en t  by i t s e l f  to y ie ld  adequa te ly  r e l i a b l e  
t e s t s .  

4. Theory  of Tes t ing  - We have made  a s t a r t  
toward  a theo ry  of t e s t ing  by def in ing some  
bas i c  p r o p e r t i e s  of thorough t e s t s - - r e l i a b i l i t y ,  
va l id i ty j  and c o m p l e t e n e s s .  We have a lso  de-  
veloped a speci f ic  v e r s i o n  of the theory  in  which 
the t e s t  data se l ec t ion  c r i t e r i o n  c o n s i s t s  of se t s  
of t e s t  p r e d i c a t e s  o rgan ized  in  a condi t ion  table .  
Other  t h e o r e t i c a l  deve lopmen t s  could p rocee d  by 
def ining other  types of t e s t  data se l ec t ion  c r i t e r i a .  

The concept  of p rov ing  t e s t  r e l i a b i l i t y ,  v a l i d -  
i ty,  and c o m p l e t e n e s s  and then t e s t ing  a p r o g r a m  
( ra the r  than  a t t empt ing  to p rove  the p r o g r a m  c o r -  
r ec t  d i r e c t l y  or  u s i n g  a n o n - r i g o r o u s  approach  to 
tes t ing)  is  i m p o r t a n t  for  sof tware  r e l i ab i l i t y .  P r e -  
sumablys  eve ry  p iece  of sof tware  unde rgoes  some  
type of t es t ing ,  ye t  the fundamen ta l  t echn iques  of 
t e s t  data  se lec t ion  have not p r e v i o u s l y  been  as 
c a r e fu l l y  and c r i t i c a l l y  ana lyzed  as have some 
l e s s  widely  u sed  techn iques  such as proof  of 
c o r r e c t n e s s .  We know l e s s  about  the theory  of 
t es t ing ,  which we do oftenp than about the theory  
of p r o g r a m  proving ,  which we do se ldom.  This  
paper  is  a s tep toward  r e d r e s s i n g  this  i m b a l a n c e .  
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